
 
 
 

 
 

จริยธรรมของนักสารสนเทศ 
และกฎหมายท่ีเก่ียวข้อง 

กบัสารสนเทศ 

 
คุณสมบตัขิองนักสารสนเทศที่ดคีวรมจีรยิธรรม (Ethics) ทางการใช้

งานระบบสารสนเทศ ถงึแมว้า่จรยิธรรมจะไม่มกีฎระเบยีบหรอืขอ้บงัคบัตายตวั
วา่ตอ้งท า/ไม่ตอ้งท าอะไร ไม่เหมอืนกฎหมายที่ถือว่าทุกคนจะต้องอยู่ในกรอบ
และปฏบิตัติามอยา่งเคร่งครดั ดงันัน้ จงึจ าเป็นตอ้งรู้ถึงจรยิธรรมและกฎหมาย               
ทีเ่กีย่วขอ้งกบัสารสนเทศ ดงัต่อไปนี้ 

 
ความหมายของจริยธรรมและจริยธรรมของนักสารสนเทศ 
 
ความหมายของจริยธรรม และจริยธรรมของนักสารสนเทศ 
 ตามพจนานุกรม ฉบับราชบัณฑิตยสถาน พุทธศักราช 2542 ให้
ความหมายของค าว่า“จริยธรรม”  หมายถึง ธรรมที่เป็นขอ้ประพฤติปฏิบตั ิ
ศลีธรรม กฎศลีธรรม 
 

ไพบูลย ์เกยีรติโกมล และณัฏฐพนัธ์ เขจรนันทน์ (2551) ได้อธบิาย              
ค าวา่ จริยธรรม หมายถึง ความถูกต้องหรอืไม่ถูกต้องที่เป็นตวัแทนศลีธรรม  
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ทีเ่ป็นอสิระในการเลอืกที่เป็นการชกัน าพฤตกิรรมบุคคล เนื่องจากเทคโนโลยี
สารสนเทศ (IT) และระบบสารสนเทศ ท าให้เกดิปญัหาความแตกต่างระหว่าง
บุคคลและสงัคม เพราะ 2 สิง่นี้ท าใหเ้กดิการเปลีย่นแปลงดา้นสงัคม ในบางครัง้
การเปลี่ยนแปลงด้านสงัคมน ามาซึ่งสิ่งที่เรียกว่า ความรบัผดิชอบต่อสงัคม 
อย่างไรก็ตาม การใช้เทคโนโลยีสารสนเทศใหม่ ๆ สามารถท าให้ เกิด                          
การกระจายอ านาจในองค์กร การบุกรุกสิทธิส่วนบุคคลของผู้อื่นหรือของ                    
คู่แข่งขนั การตกงาน การประกอบอาชญากรรมข้อมูล ตลอดจนการเกิด
นวตักรรมใหม่ ๆ เป็นตน้ 

 
สุชาดา นันทะไชย (2547) ได้อธิบายค าว่า จริยธรรม หมายถึง 

ลกัษณะทางสงัคมหลายลกัษณะของมนุษย์ และมขีอบเขตรวมถึงพฤตกิรรม
ทางสงัคมประเภทต่าง ๆ ดว้ยลกัษณะ และพฤตกิรรมที่เกี่ยวขอ้งกบัจรยิธรรม
จะมีคุณสมบตัิประเภทใดประเภทหนึ่งในสองประเภท คือ ลกัษณะที่สงัคม
ตอ้งการใหม้อียูใ่นสมาชกิในสงัคมนัน้ คอื เป็นพฤตกิรรมที่สงัคมนิยมชมชอบ 
ให้การสนับสนุน และผู้กระท าส่วนมากเกิดความพอใจว่าการกระท านั ้น                 
เป็นสิง่ทีถู่กตอ้งเหมาะสม ส่วนอกีประเภทหนึ่ง คอื ลกัษณะทีส่งัคมไม่ต้องการ
ใหม้อียูใ่นสมาชกิในสงัคม เป็นการกระท าที่สงัคมลงโทษ หรอืพยายามก าจดั 
และผูก้ระท าพฤตกิรรมนัน้ ส่วนมากรู้สกึว่าเป็นสิง่ที่ไม่ถูกต้อง และไม่สมควร 
ฉะนัน้ผูท้ ีม่จีรยิธรรมสงู คอืผู้ที่มลีกัษณะ และพฤตกิรรมประเภทแรกมากกว่า
ประเภทหลงั  

นักสารสนเทศ ในฐานะที่เป็นบุคคลที่เกี่ยวขอ้งกบักระบวนการผลติ
สารสนเทศเริ่มตัง้แต่น าข้อมูลเข้าส่งไปประมวลผลและได้ออกมาเป็น
สารสนเทศ ซึง่สารสนเทศทีไ่ดส้ามารถน าไปใชป้ระโยชน์อยา่งใดอยา่งหนึ่งหรอื
การตดัสนิใจ เป็นตน้ 

ดงันัน้ จริยธรรมของนักสารสนเทศ จงึสรุปความหมายได้ว่า การที่
บุคคลนัน้มกีารประพฤตปิฏบิตัทิีด่ ีคดิด ีท าดต่ีอการน าสารสนเทศไปใช ้รวมถงึ
การใชส้ื่อสิง่พมิพ ์สื่อโสตทศัน์ และสื่ออเิลก็ทรอนิกส์ ที่ไม่ละเมดิสทิธขิองผู้อื่น 
และไม่ก่อใหเ้กดิความเสยีหายแก่บุคคลได ้ 



บทที ่12 จรยิธรรมของนกัสารสนเทศ และกฎหมายทีเ่กีย่วขอ้งกบัสารสนเทศ 407 

 

สตูเิทพ ศริพิพิฒันกลุ 

ความส าคญัของจริยธรรม  
  สุชาดา นันทะไชย (2547) ได้อธบิายความส าคญัของจริยธรรมว่ามี
ประโยชน์ต่อการด าเนินชวีติ และการพฒันาสงัคม กล่าวคอื  
  1. ในแง่ท่ีจริยธรรมมีความส าคัญต่อการด าเนินชีวิต คนที่มี
จรยิธรรมยอ่มมเีครื่องมอืทีช่่วยใหค้ดิ ใหก้ระท าในสิง่ทีด่ ีทีส่รา้งสรรคป์ระโยชน์
แก่ตนเองและส่วนรวม มีสิ่งยดึเหนี่ยวจิตใจและจูงใจให้กระท าในสิ่งที่ไม่
ก่อใหเ้กดิปญัหา ซ ้ายงัสรา้งความส าเรจ็ความเจรญิให้แก่ชวีติตนเอง รู้จกัที่จะ
ใชค้วามรูค้วามสามารถทีม่ใีนทางทีส่รา้งประโยชน์ไดเ้ตม็ที่ ดงัเช่นตวัอย่างที่มี
ให้เห็นว่านิสิตที่มีความขยันหมัน่เพียร ความรับผิดชอบ ก็ย่อมประสบ
ความส าเรจ็ในการเรยีน ส่วนผูท้ ีเ่กยีจครา้น ขาดความเอาใจใส่ในหน้าที่ กย็่อม
พบกบัปญัหาสอบตก เรยีนซ ้า หรอืต้องออกบ้าง ผู้ให้บรกิารที่มกีรยิามารยาท
สุภาพ อ่อนน้อม มวีาจาไพเราะอ่อนหวาน กย็อ่มเป็นผูท้ ี่ได้รบัความชื่นชมและ
สนบัสนุนมากกวา่ผูท้ ีม่กีรยิาวาจา หยาบคาย ฯลฯ 
  2. ในแง่ท่ีจริยธรรมมีความส าคญัต่อสงัคม ไม่ว่าจะเป็นสงัคม        
กลุ่มยอ่ย เช่น ครอบครวั เพื่อนฝงู หรอืสงัคมกลุ่มใหญ่ เป็นต้นว่า สงัคมอาชพี 
สงัคมชุมชน สงัคมชาต ิสงัคมโลกกต็าม ลว้นแล้วแต่ได้รบัประโยชน์จากการมี
จริยธรรมของคนในแต่ละสังคมด้วย เมื่อสมาชิกในสังคมประพฤติตาม                 
หลกัจรยิธรรม สมาชกิเองเป็นผู้ได้รบัความสุข ความเจรญิ กย็่อมเป็นผลให้
สงัคมไทยส่วนรวม มคีวามสุขความเจรญิไปดว้ย  
 
ผลกระทบทางบวกและลบของการใช้เทคโนโลยีสารสนเทศ 
 
 ไพบลูย ์เกยีรตโิกมล และณฏัฐพนัธ ์เขจรนนัทน์ (2551) ไดจ้ าแนก
ผลกระทบทางบวก ไวด้งันี้ 
 1. เพ่ิมความสะดวกสบายในการส่ือสาร การบริการ และการผลิต 
ท าใหช้วีติคนในสงัคมไดร้บัความสะดวกสบาย เช่น การตดิต่อผ่านธนาคารดว้ย
ระบบธนาคารที่บ้าน (Home Banking) การท างานที่บ้าน การตดิต่อสื่อสาร      
ดว้ยเครอืขา่ยอนิเทอรเ์น็ต หรอืการบนัเทงิพกัผ่อนดว้ยระบบมลัตมิเีดยีทีบ่า้น  
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 2. เกิดสงัคมแห่งการส่ือสารและสงัคมโลก เนื่องจากการใช้ IT 
สามารถเอาชนะเรื่องระยะทาง เวลา และสถานที่ได้ด้วยความเร็วใน                     
การติดต่อสื่อสารที่เป็นเครือข่ายความเร็วสูง และเป็นเครอืข่ายแบบไร้สาย                
ท าใหม้นุษยแ์ต่ละคนในสงัคมสามารถตดิต่อถงึกนัไดอ้ยา่งรวดเรว็ 
 3. มีระบบผู้เช่ียวชาญต่างๆ ในฐานข้อมูลความรู้ เกดิการพฒันา
คุณภาพชีวติในด้านที่เกี่ยวกบัสุขภาพและการแพทย์ แพทย์ที่อยู่ในชนบท                
ก็สามารถวินิจฉัยโรคจากฐานข้อมูล ความรู้ของผู้เชี่ยวชาญเฉพาะทาง
การแพทยใ์นสถาบนัการแพทยท์ี่มชีื่อเสยีงได้ทัว่โลก หรอืใช้วิธปีรกึษาแพทย์
ผูเ้ชีย่วชาญในระบบทางไกลไดด้ว้ย 
 4. เทคโนโลยีสารสนเทศสร้างโอกาสให้คนพิการ หรือผู้ด้อย 
โอกาสจากการพิการทางร่างกาย เกดิการสรา้งผลติภณัฑช์่วยเหลอืคนพกิาร 
ให้สามารถพฒันาทักษะและความรู้ได้ เพื่อให้คนพิการเหล่านัน้ สามารถ
ช่วยเหลอืตนเองได ้ผูพ้กิารจงึไม่ถูกทอดทิง้ใหเ้ป็นภาระของสงัคม 
 5. พฒันาคุณภาพการศึกษาโดยเกิดการศึกษาในรูปแบบใหม่ 
กระตุน้ความสนใจแก่ผูเ้รยีนโดยใชค้อมพวิเตอรเ์ป็นสื่อในการสอน (Computer-
Assisted Instruction: CAI) และการเรียนรู้โดยใช้คอมพวิเตอร์ (Computer-
Assisted Learning: CAL) ท าให้ผู้เรียนมีความรู้ความเข้าใจในบทเรียน                
มากยิ่งขึ้น ไม่ซ ้าซากจ าเจ ผู้เรียนสามารถเรียนรู้สิ่งต่าง ๆ ได้ด้วยระบบ                    
ที่เป็นมลัติเมีย นอกจากนัน้ยงัมบีทบาทต่อการน ามาใช้ในการสอนทางไกล 
(Distance Learning) เพื่อผูด้อ้ยโอกาสทางการศกึษาในชนบททีห่่างไกล 
 6. การท างานเปล่ียนแปลงไปในทางท่ีดีขึ้น ช่วยลดเวลาใน                 
การท างานน้อยลง แต่ได้ผลผลติมากขึน้ เช่น การใช้โปรแกรมประมวลผลค า 
เพื่อช่วยในการพิมพ์เอกสาร การใช้คอมพิวเตอร์ช่วยในการออกแบบงาน
ลกัษณะต่างๆ  
 7. ผู้บริโภคได้รบัประโยชน์จากการบริโภคสินค้าท่ีหลากหลาย 
และมคีุณภาพดขีึน้ ความกา้วหน้าทางเทคโนโลยที าให้รูปแบบของผลติภณัฑ์   
มีความแปลกใหม่และหลากหลายมากขึ้น ผู้ผลิตผลิตสินค้าที่มีคุณภาพ 
ผูบ้รโิภคสามารถเลอืกซือ้ไดต้ามตอ้งการและช่องทางการคา้กม็ใีหเ้ลอืกมากขึน้ 
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เช่น การเลือกซื้อสินค้าทางอินเทอร์เน็ต และการพาณิชย์อิเล็กทรอนิกส ์                
(E-Commerce) เป็นตน้ 
 
 นอกจากนี้ สามารถจ าแนก ผลกระทบทางลบ ของการใช้เทคโนโลยี
สารสนเทศ มดีงันี้ 
 1. ก่อให้เกิดความเครียดขึ้นในสังคม เนื่ องจากมนุษย์ไม่ชอบ                 
การเปลีย่นแปลงท าอะไรอยูก่ม็กัจะชอบท าอยา่งนัน้ แต่ IT เขา้ไปเปลี่ยนแปลง
โครงสร้างองค์กร บุคคล วิถีการด าเนินชีวิตและการท างาน  ผู้ที่ร ับต่อ                 
การเปลี่ยนแปลงไม่ได้จึงเกิดความวติกกงัวลขึ้น จนกลายเป็นความเครียด                            
กลวัวา่คอมพวิเตอร์จะท าให้คนตกงาน ซึ่งความจรงิแล้วการน าเอา IT เขา้มา
แทนมนุษย์ในโรงงานอุตสาหกรรม ก็เพื่อลดต้นทุนการผลิต ผลผลิตภณัฑ ์              
มคีุณภาพมากยิง่ขึน้ จงึเป็นเหตุผลที่มีการเปลี่ยนแปลงการท างาน เมี่อเกิด
ความเครยีดเกดิความทุกข ์กจ็ะเกดิความเดอืดรอ้นแก่ครอบครวัตามมา อกีทัง้
การด าเนินธุรกจิในยคุ IT ได้ก่อให้เกดิสภาวะการแข่งขนัที่รุนแรง การท างาน
ตอ้งรวดเรว็ เพื่อใหช้นะคู่แขง่ ตอ้งตดัสนิใจอยา่งรวดเรว็และถูกตอ้ง 
 2. ก่อให้เกิดการรบัวฒันธรรมหรือแลกเปล่ียนวฒันธรรมของ     
คนในสงัคมโลก การแพร่ของวฒันธรรมจากสงัคมหนึ่งไปสู่สงัคมอีกสงัคม
หนึ่ง เป็นการสร้างค่านิยมใหม่ให้กบัสงัคมที่รบัวฒันธรรมนัน้ ซึ่งอาจก่อให้              
เกิดค่านิยมที่ไม่พึงประสงค์ขึ้นในสงัคมนัน้ เช่น พฤติกรรมแสดงออกทาง
ค่านิยมของเยาวชนด้านการแต่งกายและการบรโิภค ปญัหาการติดเกมของ
เยาวชน ซึ่งจะส่งผลกระทบต่อการพัฒนาอารมณ์และจิตใจของเยาวชน                 
เกดิการกลนืวฒันธรรมดัง้เดมิ 
 3. ก่อให้เกิดผลด้านศีลธรรม เนื่ องจากแต่ละประเทศจะม ี                 
ความแตกต่างกนัทัง้ในจารีตประเพณีและศีลธรรม แต่การติดต่อสื่อสารที่
รวดเรว็ในระบบเครอืข่ายนัน้ เมื่อมกีารแพร่ภาพหรอืขอ้มูลข่าวสารที่ไม่ดไีป            
ยงัประเทศต่างๆ จะมผีลกระทบต่อความรูส้กึของคนในประเทศนัน้ ๆ ที่นับถือ
ศาสนาแตกต่างกนั และมคี่านิยมแตกต่างกนั ท าให้เยาวชนรุ่นใหม่สบัสนต่อ
ค่านิยมทีด่งีามดัง้เดมิ เกดิการลอกเลยีนแบบอยากรู้อยากเหน็สิง่ใหม่ๆ ที่ผดิ
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ศลีธรรมจนกลายเป็นสิง่ทีถู่กตอ้งในกลุ่มเยาวชน เมื่อเยาวชนปฏบิตัต่ิอ ๆ กนั
มากจ็ะท าใหศ้ลีธรรมของประเทศนัน้ ๆ เสื่อมสลายลง 
 4. การมีส่วนร่วมของคนในสงัคมลดน้อยลง กจิกรรมทางสงัคมที่มี
การพบปะสงัสรรค์กนัจะมน้ีอยลง สงัคมเริม่ห่างเหนิจากกนั เนื่องจากการใช ้ 
IT เพื่อการสื่อสารท าใหท้ างานอยูท่ีบ่า้นหรอืเกดิการศกึษาทางไกลโดยไม่ต้อง
เดนิทาง มีผลต่อความสมัพนัธ์ระหว่าง  หวัหน้ากบัลูกน้อง ระหว่างครูกบั
นกัเรยีน และระหว่างกลุ่มคนต่อกลุ่มคนในสงัคม ซึ่งจะก่อให้เกดิช่องว่างทาง
สงัคมขึน้ 
 5. การละเมิดสิทธิเสรีภาพส่วนบคุคล การใช ้IT อยา่งไม่มขีดีจ ากดั
ยอ่มส่งผลต่อการละเมดิสทิธสิ่วนบุคคล และน าเอาขอ้มูลบางอย่างที่เกี่ยวขอ้ง
กบับุคคลอื่นออกเผยแพร่ต่อสาธารณชน ซึ่งข้อมูลบางอย่างอาจไม่เป็นจริง  
หรอืยงัไม่ไดพ้สิจูน์ความถูกต้อง ก่อให้เกดิความเสยีหายต่อบุคคล โดยบุคคล  
ผูน้ัน้ไม่สามารถป้องกนัตนเองได ้แต่ปจัจุบนัการละเมดิสทิธสิ่วนบุคคลนัน้ ไดม้ี
กฎหมายออกมาใหค้วามคุม้ครองเพื่อใหน้ าขอ้มลูต่าง ๆ มาใช้ในทางที่ถูกต้อง
มากขึน้ 
 6. เกิดช่องว่างทางสงัคม การใช้ IT จะเกี่ยวขอ้งกบัการลงทุน ผู้ใช้ 
จงึเป็นชนชัน้อีกระดบัของสงัคม ในขณะที่ชนชัน้ระดบัรองลงมามีอยู่จ านวน
มากกลบัไม่มโีอกาสใช้ และผู้ที่ยากจนกไ็ม่มโีอกาสรู้จกักบั IT ท าให้การใช ้            
ไม่กระจายตวัเท่าที่ควร ก่อให้เกิดช่องว่างทางสงัคมระหว่างชนชัน้หนึ่งกบั            
อกีชนชัน้หนึ่งมากยิง่ขึน้ 
 7. เกิดการต่อต้านเทคโนโลยี เมื่อ IT เขา้มามบีทบาทต่อการใช้งาน
มากขึน้ในด้านต่าง ๆ เช่น ด้านการศกึษา การสาธารณสุข เศรษฐกจิการค้า 
และธุรกจิอุตสาหกรรม รวมถงึกจิกรรมการด าเนินชวีติดา้นต่าง ๆ โดยส่วนมาก
ยงัขาดความรูใ้นเรื่องของ IT เครอืข่ายและคอมพวิเตอร์ จงึเป็นเรื่องที่น่าเป็น
ห่วงอยา่งมาก โดยเฉพาะในด้านการท างาน คนที่ท างานด้วยวธิเีก่า ๆ กเ็กดิ
การต่อตา้นการน าเอา IT เขา้มาใช้ เกดิความรู้สกึหวาดระแวง และวติกกงัวล 
เกรงว่าตวัเองด้อยประสิทธภิาพ จงึเกดิภาวะของความรู้ต่อต้าน กลวัสูญเสีย
คุณค่าของชวีติการท างาน 
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 8. อาชญากรรมบนเครือข่าย ความกา้วหน้าของ IT ก่อใหเ้กดิปญัหา
ใหม่ ๆ เกดิขึน้ เช่น ปญัหาอาชญากรรม ตวัอย่างเช่น อาชญากรรมในรูปของ
การขโมยความลบั การขโมยขอ้มูลสารสนเทศ การให้บรกิารสารสนเทศที่มี      
การหลอกลวง รวมถงึการบ่อนท าลายขอ้มลูทีม่อียูใ่นเครื่องคอมพวิเตอร์ต่าง ๆ 
ในระบบเครอืขา่ย 
 9. ก่อให้เกิดปัญหาด้านสุขภาพ การจ้องมองคอมพิวเตอร์เป็น
เวลานาน ๆ มีผลเสียต่อสายตา ท าให้สายตาผิดปกติ มีอาการแสบตา                    
เวยีนศีรษะ นอกจากนัน้ยงัมผีลต่อสุขภาพจิต เกิดโรคทางจติประสาท เช่น                
โรคคลัง่อนิเทอร์เน็ต เป็นโรคที่เกดิขึน้ในคนรุ่นใหม่ มลีกัษณะคอืแยกตวัออก
จากสงัคม และมีโลกส่วนตวั ไม่สนใจสภาพแวดล้อม ก่อให้เกิดอาการป่วย              
ทางจิต  คลุ้มคลัง่ซึมเศร้า อกีโรคหนึ่งคอื โรคคลัง่ช๊อปป้ิงทางอินเทอร์เน็ต 
เนื่องจากมกีารเสนอสนิคา้ทางหน้าจอคอมพวิเตอร์ผ่านอนิเทอร์เน็ตมากยิง่ขึน้ 
นอกจากนัน้การใช้คอมพิวเตอร์เป็นเวลานาน ยงัก่อให้เกิดโรคอาร์เอสไอ 
(Repetitive Strain Injury: RSI) ซึ่งเกดิจากการใช้แป้นพมิพ์เป็นเวลานาน ๆ 
ท าให้เส้นประสาทรบัความรู้สึกที่มือและนิ้วเกดิการอกัเสบขึ้น เมื่อใช้อวยัวะ              
นัน้บ่อย ๆ จะท าใหเ้สน้ประสาทการรบัความรูส้กึไม่มคีวามรูส้กึ 
 
ส่ิงท่ีต้องค านึงถงึด้านจริยธรรมของนักสารสนเทศ 
 
  O'Brien (1999) และ Turban and Others(2001) ไดก้ลา่วถงึ 
จรยิธรรมของนกัสารสนเทศ สามารถสรุปไดด้งันี้ 
 1. ความเป็นส่วนตวั (Privacy) มองในส่วนของสทิธสิ่วนบุคคลทีพ่งึม ี 

  2. ความถกูต้องของข้อมูล (Accuracy) มองในส่วนการจดัเก็บ
ขอ้มลูลงฐานขอ้มลูตอ้งถูกตอ้ง 

3. ความเป็นเจ้าของ (Property) มองในส่วนของสทิธิความเป็น
เจา้ของใน Software (ลขิสทิธิ)์  
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4. การเข้าใช้ข้อมลู (Access) มองในส่วนของการเขา้ใชข้อ้มลูว่าผู้ใด
ไดร้บัอนุญาตใหใ้ชข้อ้มลูส่วนใดบา้ง และไม่อนุญาตใหบุ้คคลภายนอกใช้ขอ้มูล
ส่วนใดบา้ง   

 
1. ความเป็นส่วนตวั (Privacy) เนื่องจากขอ้มูลต่าง ๆ ของบุคคล                 

ที่เก็บรวบรวมและเก็บรักษาไว้ในรูปของอิเล็กทรอนิกส์เพื่อความสะดวก 
รวดเร็วในการเรียกดูข้อมูลซึ่งถือว่าเป็นข้อมูลส่วนบุคคล รวมถึงระบบ
สารสนเทศต่าง ๆ ที่พัฒนาขึ้นใช้เฉพาะในองค์กร เพื่อช่วยลดขัน้ตอน                 
เพิม่ความคล่องตวัในการด าเนินงาน ลดขัน้ตอนการด าเนินงาน เปลี่ยนแปลง
กระบวนการบรหิารจดัการ และก าหนดขอบเขตการด าเนินงานใหม่  
 
  2. ความถกูต้องของข้อมูล (Accuracy) เนื่องจากขอ้มูลที่น าเขา้สู่
ระบบฐานขอ้มูลเพื่อผลติสารสนเทศนัน้จะต้องมีความถูกต้องเชื่อถือได้  และ            
เมื่อประมวลผลขอ้มลูเสรจ็สิ้นจะได้สารสนเทศ เมื่อขอ้มูลมคีวามถูกต้องส่งไป
ประมวลผลและได้สารสนเทศก็จะมีความถูกต้อง แต่หากข้อมูลผิด (Data 
Error) ส่งไปประมวลผลและสารสนเทศทีไ่ดก้จ็ะผดิไปดว้ย (Information Error) 
ส่งผลกระทบต่อการน าไปใช้ไม่ว่าจะเป็นการก าหนดนโยบาย วางแผนและ             
การบรหิารจดัการ 
 

3. ความเป็นเจ้าของ (Property) เนื่ องจากระบบสารสนเทศ                 
ในองค์กรที่ถูกพฒันาขึน้ อาจเกดิจากการพฒันาขึน้เองหรอืจ้างให้หน่วยงาน
ภายนอก (Outsource) เป็นผูพ้ฒันาระบบสารสนเทศให ้ซึ่งระบบสารสนเทศนี้
ถือเป็นลิขสิทธิซ์อฟต์แวร์โดยชอบธรรมของผู้พัฒนาหรือผู้ว่าจ้าง หากมี               
การน าไปใช้โดยไม่ได้ร ับอนุญาตหรือแอบเข้าระบบสารสนเทศถือว่าผิด                
ทัง้จรยิธรรมและผดิกฎหมาย 

 
4. การเข้าถึงข้อมูล (Access) เนื่องจากการอนุญาตให้เขา้ใช้ระบบ

สารสนเทศเพื่อเรียกดูข้อมูล การปรับแก้ไข (Modify) การเพิ่ม/ลบข้อมูล 
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(Add/Delete) การสืบค้นข้อมูล (Search) หรือการกระท าใด ๆ กับข้อมูล                   
ในระบบสารสนเทศได้นัน้ จะถูกก าหนดสิทธิ (Priority) ให้กับผู้ใช้ตาม              
ความรบัผดิชอบ เช่น ฝา่ยการตลาดจะก าหนดสทิธใิหผู้บ้รหิารและผูท้ ีเ่กีย่วขอ้ง
โดยเฉพาะพนกังานฝา่ยการตลาดสามารถเขา้มาดขูอ้มลูไดด้ว้ยการผ่านชื่อผูใ้ช ้
(User Name) และรหสัผ่าน (Password) เป็นตน้ 

 
ความรู้เบือ้งต้นเก่ียวกบัทรพัยสิ์นทางปัญญา 

 ระบบสารสนเทศที่พัฒนาขึ้นจากการวิเคราะห์และออกแบบ                 
ระบบสารสนเทศ และการเขียนโปรแกรมมาใช้งานในหน่วยงาน หรือ                    
เพื่อจ าหน่าย ซึ่งถือว่าเป็นทรพัยส์นิทางปญัญาที่ได้จากความคดิและผลงาน
สร้างสรรค์ ดังนัน้ ในฐานะนักสารสนเทศจึงจ าเป็นต้องทราบและเข้าใจ                   
ในเรื่องของทรัพย์สินทางปญัญาด้วย กรมทรัพย์สินทางปญัญา (2551)                    
ไดอ้ธบิายเกีย่วกบัทรพัยส์นิทางปญัญาไว ้ซึง่มรีายละเอยีดดงันี้ 
 
ความหมายของทรพัยสิ์นทางปัญญา 
   หมายถงึ ผลงานอนัเกดิจากความคดิสร้างสรรค์ของมนุษย์ ทรพัยส์นิ
ทางปญัญาเป็นทรัพย์สินอีกชนิดหนึ่ง นอกเหนือจากสังหาริมทรัพย์ คือ 
ทรพัยส์ินที่สามารถเคลื่อนย้ายได้ เช่น นาฬิกา รถยนต์ โต๊ะ เป็นต้น  และ
อสงัหาริมทรัพย์ คือ ทรัพย์สินที่ไม่สามารถเคลื่อนย้ายได้ เช่น บ้าน ที่ดิน               
เป็นตน้ 
 
ความหมายของทรพัยสิ์นทางปัญญาท่ีเก่ียวข้องกบัสารสนเทศ  

สิทธิข้างเคียง (Neighboring Right) หมายถึง การน าเอางาน                   
ด้านลิขสิทธิอ์อกแสดง เช่น นักแสดง ผู้บนัทึกเสียงวทิยุและโทรทัศน์ใน                
การบนัทกึหรอืถ่ายทอดเสยีงหรอืภาพ 
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โปรแกรมคอมพิวเตอร ์(Computer Program หรอื Computer 
Software) หมายถงึ ชุดค าส ัง่ทีใ่ชก้บัคอมพวิเตอร ์เพื่อก าหนดใหค้อมพวิเตอร์ 
ท างาน 

งานฐานข้อมูล (Database) คอื ขอ้มูลที่ได้เกบ็รวบรวมขึน้เพื่อใช้
ประโยชน์ดา้นต่างๆ 

 
ประเภทของทรพัยสิ์นทางปัญญา 
  แบ่งออกไดเ้ป็น 2 ประเภท ไดแ้ก่ ทรพัยส์นิทางอุตสาหกรรม 
(Industrial Property) และลขิสทิธิ ์(Copyright) 
     1. ทรพัยสิ์นทางอตุสาหกรรม หมายถงึ การประดษิฐค์ดิค้นความคดิ
สรา้งสรรคท์ีท่ าใหเ้กดิสนิคา้อุตสาหกรรมและน าไปใช้ประโยชน์เชงิพาณิชยไ์ด ้
ซึ่งไม่ใช่ส ังหาริมทรัพย์และอสังหาริมทรัพย์ที่ใช้ในการผลิตสินค้าหรือ
ผลติภณัฑ์ทางอุตสาหกรรม อาท ิสทิธบิตัร/อนุสทิธบิตัร เครื่องหมายการค้า 
แบบผงัภมูขิองวงจรรวม ความลบัทางการคา้ สิง่บ่งชีท้างภมูศิาสตร ์ภมูปิญัญา
ทอ้งถิน่ เป็นตน้ 
 2. ลิขสิทธ์ิ  หมายถึง สทิธิแต่เพียงผู้เดยีวของเจ้าของลิขสทิธิใ์น               
การด าเนินการใด ๆ ที่เกี่ยวกบัผลงานที่สร้างสรรค์ ซึ่งงานอนัมีลิขสิทธิ ์ม ี                  
9 ประเภท ได้แก่ งานวรรณกรรม งานนาฎกรรม งานศลิปกรรม งานดนตรี
กรรม งานโสตทศันวสัดุ งานภาพยนตร์ งานสิง่บนัทกึเสยีง งานแพร่ภาพแพร่
เสียง และงานด้านอื่นใดในแผนกวรรณคดี แผนกวทิยาศาสตร์ หรือแผนก
ศลิปะ  
  ซึง่ยงัมคีวามเขา้ใจผดิ ๆ วา่สิง่ทีเ่ผยแพร่บนอนิเทอรเ์น็ต สื่อสาธารณะ
ต่าง ๆ ที่มกีารเผยแพร่กนัอย่างแพร่หลายนัน้ สามารถน าไปใช้ประโยชน์ได้
โดยไม่ต้องรบัอนุญาตจากเจ้าของลิขสทิธิ ์แต่ในความเป็นจรงิแล้วมงีานบาง
ประเภทที่ได้ร ับความคุ้มครองตามกฎหมายลิขสิทธิ ์เช่น งานเพลง สื่อ
มลัตมิเีดยี (Multimedia) ตวัการ์ตูน ภาพวาด ภาพถ่าย บทความ สื่อประเภท
โสตทศัน์ เป็นต้น ซึ่งมรีะยะเวลาความคุ้มครองตามลกัษณะของงานลิขสทิธิ ์ 
นัน้ ๆ  
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  แต่มีข้อยกเว้นการละเมิดลิขสิทธ์ิไว้ในมาตรา 32 ให้บุคคลอื่น
สามารถใชง้านลขิสทิธิน์ัน้ตามความเหมาะสมโดยไม่ถือเป็นการละเมดิลขิสทิธิ ์
เรียกว่า การใช้งานลิขสิทธิท์ ี่เป็นธรรม ซึ่งมีแนวคิดมาจากลิขสิทธิส์ากล 
กฎหมายไทยที่ก าหนดให้สงัคมได้รบัประโยชน์จากงานอนัมลีขิสิทธิน์ัน้ด้วย                   
การสนบัสนุนใหม้กีารเผยแพร่อยา่งกวา้งขวาง การใช้งานดงักล่าว ได้แก่ การ
ใชใ้นการเรยีนการสอน การเสนอรายงานข่าว หรอืการใช้งานโดยบรรณารกัษ์
หอ้งสมุด 
 
  หลักเกณฑ์การใช้งานลิขสิทธิท์ ี่ เ ป็นธรรมนั ้นจะต้องไม่ข ัดต่อ
ผลประโยชน์ของเจ้าของงานเดิม และไม่ส่งผลกระทบต่อสิทธิอ์นัชอบด้วย
กฎหมายของเจา้ของลขิสทิธิ ์(ใจทพิย ์ณ สงขลา, 2552) มหีลกัเกณฑด์งันี้ 
  1. วตัถุประสงค์และลกัษณะของการใช้งานลิขสิทธิ ์การใช้งานนัน้
จะตอ้งไม่ใช่เป็นการกระท าเพื่อการคา้ ไม่มเีจตนาทุจรติโดยไม่อ้างองิที่มาเป็น
การใชง้านเพื่อประโยชน์กบัสงัคมโดยน ามาเพิม่เตมิด้วยวธิกีาร คดัลอกอ้างองิ 
(Quote) และขยายความ 
  2. ลกัษณะของงานอนัมีลขิสทิธิ ์ในหลกัเกณฑ์นี้พิจารณาระดบัของ   
การสรา้งสรรคง์าน งานทีน่ ามาใชก้ล่าวอา้งถงึถ้าเป็นเพยีงขอ้เทจ็จรงิกถ็ือเป็น
การใช้ลิขสิทธิท์ ี่เป็นธรรม แต่ถ้าผลงานมีลักษณะการสร้างสรรค์งาน เช่น                 
นวนิยาย อตัชวีประวตัิบุคคล ถือเป็นงานที่มีการสร้างสรรค์ที่มีการคุ้มครอง
ลขิสทิธิ ์รวมทัง้ผลงานใด ๆ ที่ผู้เป็นเจ้าของได้มกีารประกาศโฆษณาออกไป
แลว้วา่เป็นของตนเอง 
  3. ปริมาณการน าไปใช้ไม่ควรมากเกินไป เช่นเกนิกว่ากึ่งหนึ่ง หรือ
แมว้า่ใชน้้อยกไ็ม่ควรเป็นสาระส าคญัหรอืหวัใจของงานชิน้นัน้ 
  4. ผลกระทบต่อมูลค่าของานนัน้ การน างานมาใช้นัน้จะต้องไม่มี
ผลกระทบต่อผลประโยชน์ของผูเ้ป็นเจา้ของสทิธิ ์
  และลขิสทิธิน์ัน้ยงัสามารถท าโครงการแปลงทรพัยส์นิทางปญัญาเป็น
ทุนได ้ซึง่เป็นงานสรา้งสรรคท์ีไ่ดร้บัความคุม้ครองตามกฎหมายลขิสทิธิใ์นงาน
ประเภทต่าง ๆ เช่น งานวรรณกรรมที่รวมถึง โปรแกรมคอมพิวเตอร ์
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ศลิปกรรม ดนตรกีรรม สิง่บนัทกึเสยีง การแพร่เสยีงแพร่ภาพ ตลอดจนสทิธิ
ขา้งเคยีงอื่น เช่น สทิธขิองนกัแสดง เป็นตน้ 
การคุ้มครองทรพัยสิ์นทางปัญญาในประเทศไทย 
  ตามกฎหมายของประเทศไทย ทรพัยส์ินทางปญัญาเป็นทรพัย์สนิที่
กฎหมายให้สทิธิคุ้มครอง โดยให้สิทธผิูกขาดแก่เจ้าของสิทธิ แยกออกเป็น                
2 ประเภท มดีงันี้ 
 ประเภทท่ี 1 สิทธิในทรัพย์สินทางปญัญาที่ได้ร ับ โดยไม่ต้อง               
จดทะเบยีน ไดแ้ก่ 
  ลขิสทิธิ ์– ซึ่งไม่จ าเป็นต้องจดทะเบยีน เพราะจะได้รบัความคุ้มครอง
โดยอตัโนมตัทินัททีีส่รา้งสรรคผ์ลงาน แต่อยา่งไรกต็ามควรแจง้ขอ้มลูลขิสทิธิไ์ว้
กบักรมทรพัยส์นิทางปญัญา เพื่อใชเ้ป็นหลกัฐานเบือ้งตน้ในชัน้ศาลได ้
  ความลับทางการค้า – ไม่จ าเป็นต้องจดทะเบียน เพราะจะได้ร ับ                 
ความคุ้มครองโดยอตัโนมตั ิแต่ควรแจ้งขอ้มูลความลบัทางการค้าไวก้บักรม
ทรพัยส์นิทางปญัญา เพื่อใชเ้ป็นหลกัฐานเบือ้งตน้ในชัน้ศาลได ้
 ประเภทท่ี 2 สทิธใินทรพัยส์นิทางปญัญาทีต่อ้งด าเนินการจดทะเบยีน 
จงึจะไดร้บัการคุม้ครองสทิธติามกฎหมาย ไดแ้ก่ เครื่องหมายการคา้ สทิธบิตัร/
อนุสทิธบิตัร แบบผงัภมูขิองวงจรรวม สิง่บ่งชีท้างภมูศิาสตร์ การคุ้มครองพนัธุ์
พชื 
 
ประโยชน์ท่ีได้รบัจากการคุ้มครองทรพัยสิ์นทางปัญญา 
  1. ได้รบัสิทธจิากสทิธใินทรพัย์สนิทางปญัญาอย่างเต็มที่ในระหว่าง                
ที่ท ากิจกรรมส่งเสริมการขายและการโฆษณาอนัสร้างความได้เปรียบใน               
การแขง่ขนั 
  2. สามารถอา้งองิสทิธใินทรพัยส์นิทางปญัญาในโฆษณา และกจิกรรม
ส่งเสริมการขาย เพื่อที่จะให้ลูกค้าและผู้ที่คาดว่าจะเป็นลูกค้าได้ร ับทราบ              
การคุม้ครองทรพัยส์นิทางปญัญาในสนิคา้และบรกิารนัน้ 
  3. สามารถด าเนินคดีกบัผู้ที่ละเมิดสิทธิในทรพัย์สินทางปญัญาที ่             
อาจท าความเสยีหายต่อผลก าไรและชื่อเสยีงของธุรกจิได้ 
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วิธีการหลีกเล่ียงการละเมิดทรพัยสิ์นทางปัญญาของผู้อ่ืน 
 1. สืบค้นข้อมูลจากฐานข้อมูล “สิทธิบตัร” และ “เครื่องหมาย
การค้า” ทีไ่ดร้บัจดทะเบยีนแลว้ เพื่อดูว่ามใีครจะจดทะเบยีนคุ้มครองแนวคดิ
หรอืชื่อทีเ่หมอืนหรอืคลา้ยกนัไวแ้ลว้ เช่น ชื่อโดเมนเนมของเวบ็ไซต ์ 
  2. ไม่ใช้ผลงานทรพัย์สนิทางปญัญาของบุคคลอื่นจนกว่าจะได้รบั
อนุญาตและต้องเกบ็รกัษาเอกสารการอนุญาตให้ใช้ลขิสทิธิใ์นทรพัย์สนิทาง
ปญัญาใหด้ ี
 3. ตรวจสอบฐานข้อมูลทะเบียนโดเมนเนม ทะเบยีนชื่อบริษัทและ               
หา้งหุน้ส่วนจ ากดัใหด้ ีเพื่อใหแ้น่ใจวา่เป็นหรอืไม่เป็นสาธารณสมบตั ิเพื่อไม่ให้
เกดิปญัหาการซ ้าซอ้น ไดท้ีก่รมพฒันาธุรกจิการคา้ (www.dpd.go.th) 
 
สิทธิบตัร/อนุสิทธิบตัร 
 สิท ธิบัตร  หมายถึง  หนังสือส าคัญที่ ร ัฐออกให้เพื่ อคุ้มครอง                          
การประดษิฐิค์ดิค้น (Invention) การออกแบบผลติภณัฑ์ (Product Design) 
หรอื ผลติภณัฑ์อรรถประโยชน์ (Utility Model) ซึ่งเป็นสทิธพิเิศษที่กฎหมาย
บัญญัติให้เจ้าของลิขสิทธิบ์ ัตร มีสิทธิเด็ดขาดหรือสิทธิแต่เพียงผู้เดียว                       
ในการแสวงหาผลประโยชน์จากการประดษิฐ์ หรอืออกแบบผลติภณัฑ์ที่ได้รบั
สทิธบิตัร และสทิธทิีว่า่นี้จะอยูเ่พยีงช่วงระยะเวลาทีจ่ ากดัช่วงหนึ่งเท่านัน้ 
  ผลิตภณัฑ์อรรถประโยชน์ หรอืที่เรยีกอกีอย่างหนึ่งว่า อนุสทิธบิตัร 
(Petty Patent) จะมลีกัษณะคลา้ยกบั การประดษิฐ์ แต่เป็นความคดิสร้างสรรค์
ทีม่รีะดบัเทคโนโลยไีม่สงูมาก หรอืเป็นการประดษิฐค์ดิคน้เพยีงเลก็น้อย   
        
 สิทธิบตัร แบ่งออกเป็น 3 ประเภท ไดแ้ก่ 
 1. สทิธบิตัรการประดษิฐ ์
 2. อนุสทิธบิตัร 
 3. สทิธบิตัรการออกแบบผลติภณัฑ ์
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 ความแตกต่างระหว่างสิทธิบตัร กับอนุสิทธิบตัรอยู่ที่การประดิษฐ์                     
ทีข่อรบัสทิธบิตัรจะตอ้งมกีารประดษิฐ์ขึ้นใหม่ มรีะดบัการพฒันาทางเทคนิคที่
สูงขึน้ และสามารถประยุกต์ใช้ในทางอุตสาหกรรมได้ ในขณะที่การประดษิฐ์               
ที่จะขอรบัอนุสิทธิบตัรจะเป็นการประดษิฐ์ที่มกีารพฒันาทางเทคนิคต ่ากว่า             
การประดิษฐ์ที่ขอรบัสิทธิบตัร ซึ่งสิทธิบตัรแต่ละประเภทจะมีระยะเวลาใน              
การคุม้ครองทีแ่ตกต่างกนั 
 
ตารางที ่12.1 ประเภทสทิธบิตัแิละระยะเวลาความคุม้ครอง 
 

ประเภทสิทธิบตัร ระยะเวลาความคุ้มครอง 
สิทธิบตัรการประดิษฐ ์
   การประดษิฐ ์ม ี3 ความหมาย ดงันี้ 
   1. การสรา้งสรรคผ์ลติภณัฑใ์หม่ หรอื
การปรบัปรุงผลติภณัฑเ์ดมิ 
   2. การคดิคน้กระบวนการผลติใหม่ 
หรอืปรบัปรุงกระบวนการผลติเดมิ 
   3. การกระท าใด ๆ ทีจ่ะท าใหด้ขี ึน้               
ซึง่ผลติภณัฑห์รอืกระบวนการ 

 
มอีายคุวามคุม้ครอง 20 ปี 
นบัตัง้แต่วนัทีย่ ืน่ค าขอจดสทิธบิตัร 
เมื่อหมดอายคุวามคุม้ครองแลว้               
จะไมส่ามารถขอต่ออายไุด ้

อนุสิทธิบตัร 
   สิง่ทีเ่ขา้เกณฑ ์ไดแ้ก่ การประดษิฐ์
ใหมท่ีม่รีะดบัการพฒันาทางเทคนิค             
ต ่ากวา่ทีก่ าหนดไวส้ าหรบัสทิธบิตัร 
ส าหรบัประดษิฐ ์

 
จะไดร้บัความคุม้ครองในคราวแรก 
6 ปี นบัแต่วนัทีย่ ืน่ค าขอ และ
สามารถต่ออายไุดส้องครัง้ ครัง้ละ
สองปี รวมความคุม้ครอง 10 ปี 

สิทธิบตัรการออกแบบผลิตภณัฑ ์
   การออกแบบผลติภณัฑท์ีข่อรบั
สทิธบิตัรไดต้อ้งเป็นการออกแบบ
ผลติภณัฑใ์หม่ เพื่ออุตสาหกรรม 
รวมทัง้หตัถกรรม 

 
มอีายคุวามคุม้ครอง 10 ปี 
นบัตัง้แต่วนัทีย่ ืน่ค าขอจดสทิธบิตัร 
เมื่อหมดอายคุวามคุม้ครองแลว้จะ
ไม่สามารถขอต่ออายไุด้ 
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เครื่องหมายการค้า 
  เครื่องหมายการค้า หมายถึง เครื่องหมายหรอืสญัลกัษณ์หรอืตรา              
ทีใ่ชก้บัสนิคา้ หรอืบรกิาร ไดแ้ก่ 
  เครื่องหมายการค้า (Trade Mark) คอื เครื่องหมายที่ใช้เป็นที่หมาย
เกีย่วขอ้งกบัสนิค้า เพื่อแสดงว่าสนิค้าที่ใช้เครื่องหมายแตกต่างกบัสนิค้าที่ใช้
เครื่องหมายการคา้ของบุคคลอื่น เช่น โคก้ เป๊ปซี ่บรสี แฟ้บ เป็นตน้ 
    เครื่องหมายบริการ (Service Mark) คอื เครื่องหมายที่ใช้เป็น                     
ทีห่มายหรอืเกีย่วขอ้งกบับรกิาร เพื่อแสดงวา่ บรกิารทีใ่ชเ้ครื่องหมายการคา้นัน้
แตกต่างกบับรกิารทีใ่ชเ้ครื่องหมายการคา้ของบุคคลอื่น เช่น เครื่องหมายของ
สายการบนิ ธนาคาร โรงแรม เป็นตน้ 
   เครื่องหมายรบัรอง (Certification Mark) คอื เครื่องหมายการค้าที่
เจา้ของเครื่องหมายรบัรองใช้เป็นที่หมาย หรอืเกี่ยวขอ้งกบัสนิค้าหรอืบรกิาร
ของบุคคลอื่น เพื่อเป็นการรบัรองสนิค้า หรอืบรกิารนัน้ เช่น เชลล์ชวนชมิ แม่
ชอ้ยนางร า เป็นตน้ 
   เครื่องหมายร่วม (Collective Mark) คอื เครื่องหมายการค้าหรือ
เครื่องหมายบริการที่ใช้โดยบรษิทัหรือรฐัวสิาหกจิในกลุ่มเดยีวกนั  หรอืโดย
สมาชกิของสมาคม กลุ่มบุคคล หรอืองค์กรอื่นใดของรฐัหรอืเอกชน เช่น ตรา
ชา้งของปนูซเีมนตไ์ทย จ ากดั เป็นตน้        
 
สญัญาอนุญาตให้ใช้สิทธิในเทคโนโลยี 
 จะตอ้งกระท าเมื่อ 
  1. ตอ้งการปรบัปรุงคุณภาพของสนิค้าหรอืผลติภณัฑ์ใหม่ ซึ่งได้สทิธิ
จากสทิธบิตัร หรอื Know How ทีไ่ดร้บัการคุม้ครองโดยความลบัทางการคา้ 
  2. ผู้ที่ต้องการเข้ามาในตลาดหรือขยายตลาดเดิมในสินค้า พบว่า 
SMEs เป็นเจา้ของลขิสทิธิ ์หรอื Know How ทีไ่ดร้บัการคุ้มครองโดยความลบั
ทางการค้า การที่จะเป็นเข้ามาในตลาดโดยการผลิตสินค้า จะท าได้ต่อเมื่อ
ไดร้บัอนุญาตจากเจา้ของสทิธ ิ
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  ขอ้ตกลงการอนุญาตทางเทคโนโลยใีหอ้ านาจแก่ผูไ้ดร้บัอนุญาตที่จะใช้
เทคโนโลยภีายใต้ขอ้ตกลงและเงื่อนไข ดงันัน้สญัญาจะขึน้อยู่กบัคู่ตกลงและ
เงื่อนไขทีต่กลงกนั 
 
 
 
 
 

กฎหมายท่ีเก่ียวข้องกบัระบบสารสนเทศ 
 
 สรปุสาระส าคญัของ พ.ร.บ.ว่าด้วยธรุกรรมทางอิเลก็ทรอนิกส ์              

พ.ศ. 2544 
 
มาตรา 4 ในพระราชบญัญตันิี้ 
  “ธรุกรรม” หมายความว่า การกระท าใดๆ ที่เกี่ยวกบักจิกรรมใน                
ทางแพ่งและพาณิชยห์รอืในการด าเนินงานของรฐัตามทีก่ าหนดในหมวด 4 
  “อิเล็กทรอนิกส์” หมายความว่า การประยุกต์ใช้วิธีการทาง
อเิลก็ตรอน ไฟฟ้าคลื่นแม่เหลก็ไฟฟ้า หรอืวธิอีื่นใดในลกัษณะคล้ายกนั และให้
หมายความรวมถึงการประยุกต์ใช้วธิกีารทางแสง วธิกีารทางแม่เหลก็ หรอื
อุปกรณ์ทีเ่กีย่วขอ้งกบัการประยกุตใ์ชว้ธิต่ีางๆ เช่นวา่นัน้ 
  “ธรุกรรมทางอิเลก็ทรอนิกส์” หมายความว่า ธุรกรรมที่กระท าขึน้
โดยใชว้ธิกีารทางอเิลก็ทรอนิกสท์ ัง้หมดหรอืแต่บางส่วน 
  “ข้อความ” หมายความว่า เรื่องราว หรอืขอ้เทจ็จรงิ ไม่ว่าจะปรากฏ
ในรปูแบบของตวัอกัษร ตวัเลข เสยีง ภาพ หรอืรูปแบบอื่นใดที่สื่อความหมาย
ไดโ้ดยสภาพของสิง่นัน้เอง หรอืโดยผ่านวธิกีารใด ๆ 
  “ข้อมูลอิเลก็ทรอนิกส์” หมายความว่า ขอ้ความที่ได้สร้าง ส่ง รบั 
เก็บรักษา หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์เช่น  วิธีการ

  ดงันัน้จรยิธรรมของนกัสารสนเทศจงึเกีย่วโยงไปยงัการด าเนินและ

ปฏบิตัใิหถู้กตอ้งตามขอบขา่ยของทรพัยส์นิทางปญัญา ดงักล่าวขา้งตน้ดว้ย 
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แลกเปลีย่นขอ้มลูทางอเิลก็ทรอนิกส ์จดหมายอเิลก็ทรอนิกส์โทรเลข โทรพมิพ์
หรอืโทรสาร 
  “ลายมือช่ืออิเลก็ทรอนิกส์” หมายความว่า อกัษร อกัขระ ตวัเลข 
เสยีงหรอืสญัลกัษณ์อื่นใดทีส่รา้งขึน้ให้อยู่ในรูปแบบอเิลก็ทรอนิกส์ซึ่งน ามาใช้
ประกอบกับข้อมูลอิเล็กทรอนิกส์เพื่อแสดงความสมัพนัธ์ระหว่างบุคคลกับ
ขอ้มลูอเิลก็ทรอนิกสโ์ดยมวีตัถุประสงค์เพื่อระบุตวับุคคลผู้เป็นเจ้าของลายมอื
ชื่ออเิลก็ทรอนิกสท์ีเ่กีย่วขอ้งกบัขอ้มลูอเิลก็ทรอนิกสน์ัน้ และเพื่อแสดงวา่บุคคล
ดงักล่าวยอมรบัขอ้ความในขอ้มลูอเิลก็ทรอนิกสน์ัน้ 
  “ระบบข้อมลู” หมายความวา่ กระบวนการประมวลผลด้วยเครื่องมอื
อเิล็กทรอนิกส์ส าหรบัสร้าง ส่ง รบั เก็บรกัษา หรือประมวลผลข้อมูล
อเิลก็ทรอนิกส ์
  “การแลกเปล่ียนข้อมลูทางอิเลก็ทรอนิกส์” หมายความว่า การส่ง
หรือร ับข้อความด้วยวธิีการทางอิเล็กทรอนิกส์ระหว่างเครื่องคอมพิวเตอร์             
โดยใชม้าตรฐานทีก่ าหนดไวล้่วงหน้า 
  “ผู้ส่งข้อมูล” หมายความว่า บุคคลซึ่งเป็นผู้ส่งหรือสร้างข้อมูล
อเิลก็ทรอนิกส ์ก่อนจะมกีารเกบ็รกัษาขอ้มลูเพื่อส่งไปตามวธิกีารทีผู่น้ัน้ก าหนด 
โดยบุคคลนัน้อาจจะส่งหรอืสรา้งขอ้มลูอเิลก็ทรอนิกส์ด้วยตนเอง หรอืมกีารส่ง
หรอืสร้างขอ้มูลอเิลก็ทรอนิกส์ในนามหรอืแทนบุคคลนัน้กไ็ด้ ทัง้นี้ ไม่รวมถึง
บุคคลทีเ่ป็นสื่อกลางส าหรบัขอ้มลูอเิลก็ทรอนิกสน์ัน้ 
  “ผู้รบัข้อมลู” หมายความว่า บุคคลซึ่งผู้ส่งขอ้มูลประสงค์จะส่งขอ้มูล
อเิลก็ทรอนิกสใ์ห ้และไดร้บัขอ้มลูอเิลก็ทรอนิกสน์ัน้ ทัง้นี้ ไม่รวมถงึบุคคลทีเ่ป็น
สื่อกลางส าหรบัขอ้มลูอเิลก็ทรอนิกสน์ัน้ 
  “บุคคลท่ีเป็นส่ือกลาง” หมายความว่า บุคคลซึ่งกระท าการในนาม
ผูอ้ื่นในการส่ง รบั หรอืเกบ็รกัษาขอ้มูลอเิลก็ทรอนิกส์อนัใดอนัหนึ่งโดยเฉพาะ 
รวมถงึใหบ้รกิารอื่นทีเ่กีย่วกบัขอ้มลูอเิลก็ทรอนิกสน์ัน้   
  “ใบรบัรอง” หมายความวา่ ขอ้มลูอเิลก็ทรอนิกส์หรอืการบนัทกึอื่นใด 
ซึ่งยืนยนัความเชื่อมโยงระหว่างเจ้าของลายมือชื่อกับข้อมูลส าหรับใช้                   
สร้างลายมอืชื่ออเิลก็ทรอนิกส์ “เจ้าของลายมอืชื่อ” หมายความว่า ผู้ซึ่งถือ
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ข้อมูลส าหรับใช้ส ร้างลายมือชื่ ออิเ ล็กทรอนิกส์และสร้างลายมือชื่ อ
อิเล็กทรอนิกส์นัน้ในนามตนเองหรือแทนบุคคลอื่น “คู่กรณีที่เกี่ยวข้อง” 
หมายความวา่ ผูซ้ ึง่อาจกระท าการใดๆ โดยขึน้อยู่กบัใบรบัรองหรอืลายมอืชื่อ
อเิลก็ทรอนิกส ์
  
หมวด 1 ธรุกรรมทางอิเลก็ทรอนิกส ์
 
 มาตรา 7 ห้ามมิให้ปฏิเสธความมีผลผูกพันและการบังคับใช้                  
ทางกฎหมายของขอ้ความใดเพยีงเพราะเหตุที่ขอ้ความนัน้อยู่ในรูปของขอ้มูล
อเิลก็ทรอนิกส ์
 
  มาตรา 8 ภายใต้บงัคบับทบญัญตัแิห่งมาตรา 9 ในกรณีที่กฎหมาย
ก าหนดให้การใดต้องท าเป็นหนังสอื มหีลกัฐานเป็นหนังสอื หรือมเีอกสาร                
มาแสดง ถ้าไดม้กีารจดัท าขอ้ความขึน้เป็นขอ้มลูอเิลก็ทรอนิกสท์ีส่ามารถเขา้ถงึ
และน ากลบัมาใช้ได้โดยความหมายไม่เปลี่ยนแปลง ให้ถือว่าขอ้ความนัน้ได้              
ท าเป็นหนงัสอื มหีลกัฐานเป็นหนงัสอื หรอืมเีอกสารมาแสดงแลว้ 
 
  มาตรา 9 ในกรณีที่บุคคลพงึลงลายมอืชื่อในหนังสอื ให้ถือว่าขอ้มูล
อเิลก็ทรอนิกสน์ัน้มกีารลงลายมอืชื่อแลว้ ถ้า 
  (1) ใชว้ธิกีารทีส่ามารถระบุตวัเจา้ของลายมอืชื่อ และสามารถแสดงได้
วา่เจ้าของลายมอืชื่อรบัรองขอ้ความในขอ้มูลอเิลก็ทรอนิกส์นัน้ว่าเป็นของตน 
และ 
  (2) วธิกีารดงักล่าวเป็นวธิกีารทีเ่ชื่อถอืไดโ้ดยเหมาะสมกบัวตัถุประสงค์
ของการสรา้งหรอืส่งขอ้มลูอเิลก็ทรอนิกสโ์ดยค านึงถึงพฤตกิารณ์แวดล้อมหรอื
ขอ้ตกลงของคู่กรณี  
 
  มาตรา 21 ในกรณีทีป่รากฏในการตอบแจง้การรบัขอ้มลู
อเิลก็ทรอนิกสน์ัน้เอง วา่ขอ้มลูอเิลก็ทรอนิกสท์ีผู่ร้บัขอ้มลูไดร้บัเป็นไปตาม
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ขอ้ก าหนดทางเทคนิคทีผู่ส้่งขอ้มลูและผูร้บัขอ้มลูไดต้กลงหรอืระบุไวใ้น
มาตรฐานซึง่ใชบ้งัคบัอยูใ่หส้นันิษฐานวา่ขอ้มลูอเิลก็ทรอนิกสท์ีส่่งไปนัน้ได้
เป็นไปตามขอ้ก าหนดทางเทคนิคทัง้หมดแลว้ 
 
  มาตรา 22 การส่งขอ้มูลอเิลก็ทรอนิกส์ให้ถือว่าได้มกีารส่งเมื่อขอ้มูล
อเิลก็ทรอนิกสน์ัน้ไดเ้ขา้สู่ระบบขอ้มลูทีอ่ยูน่อกเหนือการควบคุมของผูส้่งขอ้มลู 
 
หมวด 3 ธุรกจิบรกิารเกีย่วกบัธุรกรรมทางอเิลก็ทรอนิกส์ 
 
 มาตรา 32 บุคคลยอ่มมสีทิธปิระกอบธุรกจิบรกิารเกีย่วกบัธุรกรรมทาง
อิเล็กทรอนิกส์แต่ในกรณีที่จ าเป็นเพื่อร ักษาความมัน่คงทางการเงินและ                 
การพาณิชยห์รอืเพื่อประโยชน์ในการเสริมสร้างความเชื่อถือและยอมรบัใน
ระบบขอ้มูลอเิล็กทรอนิกส์หรอืเพื่อป้องกนัความเสยีหายต่อสาธารณชนให้มี
การตราพระราชกฤษฎกีาก าหนดใหก้ารประกอบธุรกจิบรกิารเกี่ยวกบัธุรกรรม
ทางอเิลก็ทรอนิกส์ใดเป็นกิจการที่ต้องแจ้งให้ทราบ ต้องขึ้นทะเบยีน หรือ               
ตอ้งไดร้บัใบอนุญาตก่อนกไ็ด ้
  ในการก าหนดให้กรณีใดต้องแจ้งให้ทราบ ต้องขึ้นทะเบียน หรือ               
ตอ้งไดร้บัใบอนุญาตตามวรรคหนึ่ง ใหก้ าหนดโดยพจิารณาจากความเหมาะสม               
ในการป้องกนัความเสยีหายตามระดบัความรุนแรงของผลกระทบที่อาจเกดิขึน้
จากการประกอบธุรกจินัน้ 
 
  มาตรา 33 ในกรณีทีม่พีระราชกฤษฎีกาก าหนดให้การประกอบธุรกจิ
บริการเกี่ยวกบัธุรกรรมทางอิเล็กทรอนิกส์ใดเป็นกิจการที่ต้องแจ้งให้ทราบ 
หรือต้องขึน้ทะเบียน ให้ผู้ที่ประสงค์จะประกอบธุรกจิดงักล่าวต้องแจ้งหรือ               
ขึ้นทะเบียนต่อพนักงานเจ้าหน้าที่ตามที่ก าหนดในพระราชกฤษฎีกาก่อน                    
เริม่ประกอบธุรกจินัน้ 
  หลกัเกณฑ์และวธิกีารแจ้งหรอืขึน้ทะเบยีนตามวรรคหนึ่ง ให้เป็นไป
ตามทีก่ าหนดใน พระราชกฤษฎีกา และเมื่อพนักงานเจ้าหน้าที่ตามที่ก าหนด    
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ในพระราชกฤษฎีกาได้รบัแจ้งหรอืรบัขึน้ทะเบยีนให้ออกใบรบัแจ้ง หรอืใบรบั
ขึน้ทะเบยีนเพื่อเป็นหลกัฐานการแจง้ หรอืการขึน้ทะเบยีนในวนัทีไ่ดร้บัแจง้หรอื
รบัขึน้ทะเบยีน และใหผู้แ้จง้หรอืผูข้ ึน้ทะเบยีนประกอบธุรกจินัน้ได้ 
ตัง้แต่วนัทีไ่ดร้บัแจง้หรอืรบัขึน้ทะเบยีน แต่ถ้าพนกังานเจา้หน้าทีต่ามที่ก าหนด
ในพระราชกฤษฎกีาตรวจพบในภายหลงัวา่การแจ้งหรอืขึน้ทะเบยีนไม่ถูกต้อง
หรอืไม่ครบถ้วน ให้มีอ านาจสัง่ผู้แจ้งหรอืผู้ข ึ้นทะเบยีนแก้ไขให้ถูกต้องหรือ
ครบถ้วนภายในเจด็วนันบัแต่วนัทีไ่ดร้บัค าส ัง่ดงักล่าว 
  การประกอบธุรกจิ ผู้แจ้งหรอืผู้ข ึน้ทะเบยีนตามวรรคหนึ่งต้องปฏบิตัิ
ตามหลกัเกณฑท์ีก่ าหนดในพระราชกฤษฎกีาและตามทีค่ณะกรรมการประกาศ
ก าหนด 
  ถ้าผู้แจ้งหรือผู้ข ึ้นทะเบียนตามวรรคหนึ่ งไม่แก้ไขการแจ้งหรือ                    
ขึน้ทะเบยีนให้ถูกต้อง หรอืครบถ้วนตามวรรคสอง หรอืฝ่าฝืนหรอืไม่ปฏบิตัิ
ตามหลกัเกณฑ์การประกอบธุรกิจตามวรรคสาม ให้คณะกรรมการพจิารณา             
มคี าส ัง่ลงโทษปรบัทางปกครองไม่เกนิหนึ่งลา้นบาท โดยค านึงถงึความรา้ยแรง
แห่งพฤตกิรรมทีก่ระท าผดิ และในกรณีทีเ่หน็สมควรคณะกรรมการอาจมคี าส ัง่
ใหผู้น้ัน้ด าเนินการใดๆ เพื่อแกไ้ขใหถู้กตอ้งหรอืเหมาะสมได้ 
  หลกัเกณฑ์ในการพจิารณาลงโทษปรบัทางปกครองให้เป็นไปตามที่
คณะกรรมการก าหนดและถ้าผูถู้กลงโทษปรบัทางปกครองไม่ยอมช าระค่าปรบั
ทางปกครอง ใหน้ าบทบญัญตัเิกีย่วกบัการบงัคบัทางปกครองตามกฎหมายว่า
ด้วยวธิปีฏบิตัิราชการทางปกครองมาใช้บงัคบัโดยอนุโลม และในกรณีไม่มี
เจ้าหน้าที่ด าเนินการบงัคบัตามค าส ัง่   ให้คณะกรรมการมอี านาจฟ้องคด ี              
ต่อศาลปกครองเพื่อบงัคบัช าระค่าปรบั ในการนี้ถ้าศาลปกครองเหน็ว่าค าส ัง่ให้
ช าระค่าปรบันัน้ชอบดว้ยกฎหมายกใ็หศ้าลปกครองมอี านาจพจิารณาพพิากษา
และบงัคบัใหม้กีารยดึหรอือายดัทรพัยส์นิขายทอดตลาดเพื่อช าระค่าปรบัได้ 
  ในกรณีผู้กระท าผิดตามวรรคสี่ไม่ด าเนินการแก้ไขตามค าส ัง่ของ
คณะกรรมการหรอืกระท าความผดิซ ้าอกี ให้คณะกรรมการมอี านาจออกค าสัง่
หา้มมใิหผู้น้ัน้ประกอบธุรกจิตามทีไ่ดแ้จง้หรอืขึน้ทะเบยีนอกีต่อไป 
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หมวด 4 ธุรกรรมทางอเิลก็ทรอนิกสภ์าครฐั 
 
  มาตรา 35 ค าขอ การอนุญาต การจดทะเบยีน ค าส ัง่ทางปกครอง  
การช าระเงนิ การประกาศหรอืการด าเนินการใดๆ ตามกฎหมายกบัหน่วยงาน
ของรฐัหรือโดยหน่วยงานของรฐัถ้าได้กระท าในรูปของข้อมูลอิเล็กทรอนิกส์ 
ตามหลัก เกณฑ์  แล ะวิธีกา รที่ก าหนดโดยพระ ราชกฤษฎีก าให้น า
พระราชบัญญัตินี้มาใช้บังคับและให้ถือว่ามีผลโดยชอบด้วยกฎหมาย
เช่นเดียวกบัการด าเนินตามหลกัเกณฑ์และวิธีการที่กฎหมายในเรื่องนัน้
ก าหนด ทัง้นี้ในพระราชกฤษฎอีาจก าหนดใหบุ้คคลทีเ่กี่ยวขอ้งต้องกระท าหรอื
งดเว้นกระท าการใดๆ หรือให้หน่วยงานของรฐัออกระเบียบเพื่อก าหนด
รายละเอยีดในบางกรณีดว้ยกไ็ด ้
  ในการออกพระราชกฤษฎกีาตามวรรคหนึ่ง พระราชกฤษฎีกาดงักล่าว
อาจก าหนดให้ผู้ประกอบธุรกิจบริการเกี่ยวกบัธุรกรรมทางอิเล็กทรอนิกส์                 
ต้องแจ้งให้ทราบ ต้องขึน้ทะเบยีน หรอืต้องได้รบัใบอนุญาต แล้วแต่กรณี                   
ก่อนประกอบกจิการกไ็ดใ้นกรณีนี้ให้น าบทบญัญตัใินหมวด 3 และบทก าหนด
โทษทีเ่กีย่วขอ้งมาใชบ้งัคบัโดยอนุโลม 
 
หมวด 5 คณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส ์
 
  มาตรา 36 ใหม้คีณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสป์ระกอบด้วย
รฐัมนตรวี่าการกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร เป็นประธาน
กรรมการ และกรรมการซึ่งคณะรฐัมนตรีแต่งตัง้จากผู้ทรงคุณวุฒิที่ได้ร ับ                
การสรรหาอีกจ านวนสิบสองคน โดยในจ านวนนี้ เป็นผู้ทรงคุณวุฒิใน                   
ดา้นดงัต่อไปนี้ ดา้นละสองคน 

(1) การเงนิ 
(2) การพาณิชยอ์เิลก็ทรอนิกส ์
(3) นิตศิาสตร ์
(4) วทิยาการคอมพวิเตอร์ 
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(5) วทิยาศาสตรห์รอืวศิวกรรมศาสตร ์
(6) สงัคมศาสตร ์
 

  ทัง้นี้ผูท้รงคุณวฒุคินหนึ่งของแต่ละดา้นตอ้งมาจากภาคเอกชน และให้
ผูอ้ านวยการ ศนูยเ์ทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาตสิ านกังาน
พฒันาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาตเิป็นกรรมการและเลขานุการ 
  หลกัเกณฑแ์ละวธิกีารสรรหาและการเสนอชื่อบุคคลทีเ่หน็สมควรต่อ 
คณะรฐัมนตรเีพื่อพจิารณาแต่งตัง้เป็นคณะกรรมการตามวรรคหนึ่ง ให้เป็นไป
ตามระเบยีบทีร่ฐัมนตรปีระกาศก าหนดใหเ้ลขานุการแต่งตัง้ผูช้่วยเลขานุการอกี
ไม่เกนิสองคน 
 

มาตรา 37 ใหค้ณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสม์อี านาจหน้าที่
ดงัต่อไปนี้ 

(1) เสนอแนะต่อคณะรฐัมนตรเีพื่อวางนโยบายการส่งเสรมิและพฒันา
ธุรกรรมทางอเิลก็ทรอนิกสต์ลอดจนการแกไ้ขปญัหาและอุปสรรคทีเ่กีย่วขอ้ง 

(2) ตดิตามดแูลการประกอบธุรกจิบรกิารเกีย่วกบัธุรกรรมทาง
อเิลก็ทรอนิกส ์

(3) เสนอแนะหรอืใหค้ าปรกึษาต่อรฐัมนตรเีพื่อการตราพระราช-
กฤษฎกีาตามพระราชบญัญตันิี้ 
  (4) ออกระเบยีบหรอืประกาศเกีย่วกบัลายมอืชื่ออเิลก็ทรอนิกสเ์พื่อให้
เป็นไปตามพระราชบญัญตันิี้ หรอืตามพระราชกฤษฎกีาทีอ่อกตาม
พระราชบญัญตันิี้ 
  (5) ปฏบิตักิารอื่นใดเพื่อใหเ้ป็นไปตามพระราชบญัญตันิี้หรอืกฎหมาย
อื่นในการปฏบิตักิารตามพระราชบญัญตันิี้ใหค้ณะกรรมการเป็นเจ้าพนกังาน
ตามประมวลกฎหมายอาญา 
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  มาตรา 38 กรรมการผู้ทรงคุณวุฒมิีวาระการด ารงต าแหน่งสามปี
กรรมการซึ่งพ้นจากต าแหน่งอาจได้ร ับแต่งตัง้อีกได้แต่ไม่เกินสองวาระ
ตดิต่อกนั 
 
หมวด 6 บทก าหนดโทษ 
 
 มาตรา 44 ผูใ้ดประกอบธุรกจิบรกิารเกีย่วกบัธุรกรรมทาง
อเิลก็ทรอนิกสโ์ดยไม่แจง้หรอืขึน้ทะเบยีนต่อพนกังานเจา้หน้าทีต่ามทีก่ าหนด
ในพระราชกฤษฎกีาตามมาตรา 33 วรรคหนึ่ง หรอื โดยฝา่ฝืนค าส ัง่หา้ม       
การประกอบธุรกจิของคณะกรรมการตามมาตรา 33 วรรคหก ตอ้งระวางโทษ
จ าคุกไม่เกนิหนึ่งปีหรอืปรบัไม่เกนิหนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั 
 
 มาตรา 45 ผูใ้ดประกอบธุรกจิบรกิารเกีย่วกบัธุรกรรมทาง
อเิลก็ทรอนิกสโ์ดยไม่ไดร้บัใบอนุญาตตามมาตรา 34 ตอ้งระวางโทษจ าคุก              
ไม่เกนิสองปีหรอืปรบัไม่เกนิสองแสนบาท หรอืทัง้จ าทัง้ปรบั 
 
 มาตรา 46 บรรดาความผดิตามพระราชบญัญตันิี้ทีก่ระท าโดย                   
นิตบุิคคลผูจ้ดัการหรอืผูแ้ทนนิตบุิคคลหรอืผูซ้ ึง่มสี่วนร่วมในการด าเนินงานของ
นิตบุิคคลตอ้งรบัผดิในความผดินัน้ดว้ย เวน้แต่พสิจูน์ไดว้า่ตนมไิดรู้เ้หน็หรอื             
มสี่วนร่วมในการกระท าความผดินัน้ 
 
 สรปุสาระส าคญัของ พ.ร.บ.ว่าด้วยการกระท าความผิดเก่ียวกบั

คอมพิวเตอร ์พ.ศ. 2550 
 

 ตามพระราชบญัญตัวิ่าด้วยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร์ 
พ.ศ. 2550 สรุปสาระส าคญัทีเ่กีย่วขอ้งกบัระบบสารสนเทศ ไดด้งัต่อไปนี้ 
  ข้อมูลคอมพิวเตอร ์หมายความว่า ขอ้มูล ขอ้ความ ค าส ัง่ ชุดค าส ัง่ 
หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบคอมพวิเตอร์ในสภาพที่ระบบคอมพวิเตอร์    
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อาจประมวลผลได ้และใหห้มายความรวมถงึขอ้มลูอเิลก็ทรอนิกสต์ามกฎหมาย
วา่ดว้ยธุรกรรมทางอเิลก็ทรอนิกสด์ว้ย 

ข้อมูลจราจรทางคอมพิวเตอร์ หมายความว่า ข้อมูลเกี่ยวกบั               
การตดิต่อสื่อสารของระบบคอมพวิเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง 
ปลายทาง เส้นทาง เวลา วนัที่ ปรมิาณ ระยะเวลาชนิดของบรกิาร หรอือื่น ๆ    
ทีเ่กีย่วขอ้งกบัการตดิต่อสื่อสารของระบบคอมพวิเตอรน์ัน้ 

 
หมวด 1 ความผิดเก่ียวกบัคอมพิวเตอร ์
 
 มาตรา 5 ผูใ้ดเขา้ถงึโดยมชิอบ ซึง่ระบบคอมพวิเตอรท์ีม่มีาตรการ
ป้องกนัการเขา้ถงึโดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้ าหรบัตน ตอ้งระวาง
โทษจ าคุกไม่เกนิหกเดอืน หรอืปรบัไม่เกนิหนึ่งหมืน่บาท หรอืทัง้จ าทัง้ปรบั 
 
  มาตรา 6 ผูใ้ดล่วงรูม้าตรการป้องกนัการเขา้ถงึระบบคอมพวิเตอรท์ี ่ 
ผูอ้ื่นจดัท าขึน้เป็นการเฉพาะ ถ้าน ามาตรการดงักล่าวไปเปิดเผยโดยมชิอบใน              
ประการทีน่่าจะเกดิความเสยีหายแก่ผูอ้ื่น ตอ้งระวางโทษจ าคุกไม่เกนิหนึ่งปี 
หรอืปรบัไม่เกนิสองหมื่นบาท หรอืทัง้จ าทัง้ปรบั 
 
  มาตรา 7 ผูใ้ดเขา้ถงึโดยมชิอบซึง่ขอ้มลูคอมพวิเตอรท์ีม่มีาตรการ
ป้องกนัการเขา้ถงึโดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้ าหรบัตน ตอ้งระวาง
โทษจ าคุกไม่เกนิสองปีหรอืปรบัไม่เกนิสีห่มื่นบาทหรอืทัง้จ าทัง้ปรบั 
 

มาตรา 8 ผูใ้ดกระท าดว้ยประการใดโดยมชิอบดว้ยวธิกีาร ทาง
อเิลก็ทรอนิกสเ์พื่อดกัรบัไวซ้ึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ื่นทีอ่ยูร่ะหวา่งการสง่
ในระบบคอมพวิเตอร ์และขอ้มลูคอมพวิเตอรน์ัน้ มไิดม้ไีวเ้พื่อประโยชน์
สาธารณะหรอืเพื่อใหบุ้คคลทัว่ไปใชป้ระโยชน์ไดต้อ้งระวางโทษจ าคุกไม่เกนิ
สามปี หรอืปรบัไมเ่กนิหกหมื่นบาท หรอืทัง้จ าทัง้ปรบั 
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  มาตรา 9 ผูใ้ดท าใหเ้สยีหาย ท าลาย แกไ้ข เปลีย่นแปลง หรอืเพิม่เตมิ
ไม่วา่ทัง้หมดหรอืบางส่วน ซึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ื่นโดยมชิอบ ตอ้งระวาง
โทษจ าคุกไม่เกนิหา้ปี หรอืปรบัไม่เกนิหนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั 
 
  มาตรา 10 ผูใ้ดกระท าดว้ยประการใดโดยมชิอบ เพื่อใหก้ารท างาน
ของระบบคอมพวิเตอรข์องผูอ้ื่นถูกระงบั ชะลอ ขดัขวาง หรอืรบกวนจน                 
ไม่สามารถท างานตามปกตไิดต้อ้งระวางโทษจ าคุกไม่เกนิหา้ปี หรอืปรบัไมเ่กนิ
หนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั 
 
  มาตรา 11 ผูใ้ดส่งขอ้มลูคอมพวิเตอรห์รอืจดหมายอเิลก็ทรอนิกส์              
แก่บุคคลอื่นโดยปกปิดหรอืปลอมแปลงแหล่งทีม่าของการส่งขอ้มลูดงักล่าว    
อนัเป็นการรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่นโดยปกตสิุข                 
ตอ้งระวางโทษปรบัไม่เกนิหนึ่งแสนบาท 
 
 มาตรา 12 ถ้าการกระท าความผดิตามมาตรา 9 หรอืมาตรา 10 
  (1) ก่อใหเ้กดิความเสยีหายแก่ประชาชน ไม่วา่ความเสยีหายนัน้จะ
เกดิขึน้ในทนัทหีรอืในภายหลงัและไม่วา่จะเกดิขึน้พรอ้มกนัหรอืไม่ ตอ้งระวาง
โทษจ าคุกไม่เกนิสบิปี และปรบัไม่เกนิสองแสนบาท 
  (2) เป็นการกระท าโดยประมาททีน่่าจะเกดิความเสยีหายต่อขอ้มลู 
คอมพวิเตอร์ หรอืระบบคอมพวิเตอรท์ีเ่กีย่วกบัการรกัษาความมัน่คงปลอดภยั
ของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกจิของ
ประเทศ หรอืการบรกิารสาธารณะ หรอืเป็นการกระท าต่อขอ้มลู คอมพวิเตอร์
หรอืระบบคอมพวิเตอรท์ีม่ไีวเ้พื่อประโยชน์สาธารณะ ตอ้งระวางโทษจ าคุก
ตัง้แต่สามปีถงึสบิหา้ปี และปรบัตัง้แต่หกหมื่นบาทถงึสามแสนบาท 
ถ้าการกระท าความผดิตาม  
  (3) เป็นเหตุใหผู้อ้ื่นถงึแก่ความตาย ตอ้งระวางโทษจ าคุกตัง้แต่สบิปีถงึ
ยีส่บิปี 
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  มาตรา 13 ผูใ้ดจ าหน่ายหรอืเผยแพรชุ่ดค าส ัง่ทีจ่ดัท าขึน้โดยเฉพาะ
เพื่อน าไปใชเ้ป็นเครื่องมอืในการกระท าความผดิตามมาตรา 5 มาตรา 6 
มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรอืมาตรา 11 ตอ้งระวางโทษจ าคุก
ไม่เกนิหนึ่งปี หรอืปรบัไม่เกนิสองหมื่นบาท หรอืทัง้จ าทัง้ปรบั 
 
  มาตรา 14 ผูใ้ดกระท าความผดิทีร่ะบุไวด้งัต่อไปนี้ ตอ้งระวางโทษ
จ าคุกไม่เกนิหา้ปี หรอืปรบัไม่เกนิหนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั 
  (1) น าเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรป์ลอมไม่วา่
ทัง้หมดหรอืบางส่วน หรอืขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะ
เกดิความเสยีหายแก่ผูอ้ื่นหรอืประชาชน 
  (2) น าเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็               
โดยประการทีน่่าจะเกดิความเสยีหายต่อความมัน่คงของประเทศ หรอืก่อให ้       
เกดิความตื่นตระหนกแก่ประชาชน 
  (3) น าเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็น
ความผดิเกีย่วกบัความมัน่คงแห่งราชอาณาจกัรหรอืความผดิเกีย่วกบั                 
การก่อการรา้ยตามประมวลกฎหมายอาญา 
  (4) น าเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ทีม่ลีกัษณะ
อนัลามกและขอ้มลูคอมพวิเตอรน์ัน้ประชาชนทัว่ไปอาจเขา้ถงึได ้
  (5) เผยแพร่หรอืส่งต่อซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็น
ขอ้มลูคอมพวิเตอรต์าม (1) (2) (3) หรอื (4) 
 
  มาตรา 15 ผูใ้หบ้รกิารผูใ้ดจงใจสนบัสนุนหรอืยนิยอมใหม้กีารกระท า
ความผดิตามมาตรา 14 ในระบบคอมพวิเตอรท์ีอ่ยูใ่นความควบคุมของตน     
ตอ้งระวางโทษเช่นเดยีวกบัผูก้ระท าความผดิตามมาตรา 14 
 
  มาตรา 16 ผูใ้ดน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนทัว่ไปอาจเขา้ถงึ
ได ้ซึง่ขอ้มลูคอมพวิเตอรท์ีป่รากฏเป็นภาพของผูอ้ื่น และภาพนัน้เป็นภาพที ่ 
เกดิจากการสรา้งขึน้ ตดัต่อ เตมิหรอืดดัแปลงดว้ยวธิกีารทางอเิลก็ทรอนิกส์
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หรอืวธิกีารอื่นใด ทัง้นี้ โดยประการทีน่่าจะท าใหผู้อ้ื่นนัน้เสยีชื่อเสยีง ถูกดหูมิน่              
ถูกเกลยีดชงั หรอืไดร้บัความอบัอาย ตอ้งระวางโทษจ าคกุไม่เกนิสามปี หรอื
ปรบัไม่เกนิหกหมื่นบาท หรอืทัง้จ าทัง้ปรบั 
  ถ้าการกระท าตามวรรคหนึ่ง เป็นการน าเขา้ข้อมูลคอมพิวเตอร์โดย
สุจรติ ผูก้ระท าไม่มคีวามผดิตามวรรคหนึ่งเป็นความผดิอนัยอมความได้ 
  ถ้าผู้เสยีหายในความผดิตามวรรคหนึ่งตายเสยีก่อนร้องทุกข์ ให้บดิา 
มารดา คู่สมรส หรอืบุตรของผูเ้สยีหายรอ้งทุกขไ์ด้ และใหถ้อืวา่เป็นผูเ้สยีหาย 
 
ตารางที ่12.2 สรุปขอ้แตกต่างระหวา่งจรยิธรรมกบักฎหมาย มดีงันี้ 
 

รายการ จริยธรรม กฎหมาย 

1. หลกัการ
พืน้ฐาน 

-ไม่มกีฎตายตวั ซึง่จะขึน้อยู่
กบัความตระหนกัภายใน               
จติใตส้ านกัของแต่ละบุคคล 
-เป็นเครื่องมอืในการควบคุม
พฤตกิรรมทีไ่ม่พงึประสงค์
ของสงัคม 
-จรยิธรรมภายใตจ้ารตี
ประเพณีทีทุ่กคนในสงัคม
ปฏบิตัติามเป็นแบบอยา่งและ
ต่อเนื่องเป็นเวลาชา้นาน 
หากผูใ้ดฝา่ฝืนจะไดร้บั                
การต าหนิอยา่งรุนแรงจน
กลายเป็นบ่อเกดิของ
กฎหมายไวใ้ชใ้นสงัคม 

-มหีลกัการและกฎตายตวั
ชดัเจนเป็นลายลกัษณ์อกัษร 
จะอา้งวา่ไม่รูไ้มไ่ด ้เพราะเป็น
สิง่ทีทุ่กคนตอ้งปฏบิตัติาม       
ซึง่วางกฎระเบยีบไวใ้ชใ้น
สงัคมเพื่อความสงบสุข ผูใ้ด
ฝา่ฝืนถอืวา่มคีวามผดิและจะ
ถูกลงโทษตามกฎหมาย 
-บางอยา่งมาจาก                          
หลกัค าสอนทางศาสนาทีว่า่
ท าดไีดด้ที าชัว่ไดช้ ัว่ ดงันัน้
หากท าความผดิจงึถอืวา่ผดิ
กฎหมายและตอ้งชดใช้
ความผดินัน้ตามบทบญัญตัิ
วา่ดว้ยกระท าผดิ 
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รายการ จริยธรรม กฎหมาย 

2. ผูต้ดัสนิการ
กระท าความผดิ 

-สงัคมจะเป็นผูต้ดัสนิวา่
บุคคลนัน้ทีเ่ป็นผูก้ระท า
ความผดิหรอืขดัต่อ
จรยิธกรรมหรอืไม่ และบุคคล
นัน้จะมสี านึกผดิมากน้อย
เพยีงใด  

-เป็นผูท้ ีไ่ดร้บัมอบหมายตาม
กฎหมายและมบีทบาทใน 
การตดัสนิการกระท า
ความผดินัน้ โดยจะพจิารณา
ตามกรอบทีก่ฎหมาย
ก าหนดให ้ไดแ้ก่ ต ารวจ                 
ผูพ้พิากษา เป็นตน้ 

3. บทลงโทษ -ไม่มบีทลงโทษตายตวั แต่จะ
ถูกถูกสงัคมวพิากษ์ วจิารณ์
หรอืรงัเกยีจเดยีดฉนั และ             
ไม่ยอมรบัการกระท าทีข่ดัต่อ
จรยิธรรม 

-มบีทลงโทษเป็นลายลกัษณ์
อกัษรชดัเจน ซึง่โทษจะ   
มากน้อยเพยีงใดขึน้อยูก่บั
ความผดิทีก่ระท า อาจปรบั
เป็นตวัเงนิหรอืจ าคุก หรอื             
ทัง้จ าทัง้ปรบักไ็ด ้

4. การบงัคบัใช ้ -ขึน้อยูก่บัสงัคมนัน้ ๆ ไมไ่ด้
ระบุไวว้า่จะตอ้งปฏบิตัติาม
ทุกคน 

-ขึน้อยูก่บัการประกาศใช ้
และมผีลใหทุ้กคนตอ้งปฏบิตัิ
ตาม บุคคลใดทีไ่ม่อยูใ่น
กรอบของกฎหมาย ถอืวา่               
มคีวามผดิ 
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กรณีศึกษาเก่ียวกบัการกระท าผิดทางคอมพิวเตอร ์
 
กรณีศึกษาท่ี 1: มหาภยั "แชตไลน์" ถกูลวง "ข่มขืน"  
         เป็นทีท่ราบกนัดวีา่ทุกสิง่มกัมสีองดา้นเสมอ คอื “ดา้นด”ี กบั “ดา้นไม่ด”ี 
ไม่เวน้แมแ้ต่ “คอมพวิเตอร์” หรอื “อนิเทอรเ์น็ต” เมื่อม ี“ประโยชน์”มหาศาลแต่
กม็ ี“โทษ” มหนัตเ์ช่นกนั ขึน้อยูก่บัคนทีใ่ชว้า่ใชค้อมพวิเตอรห์รอือนิเทอรเ์น็ต
ไปในทางสรา้งสรรคห์รอืท าลายลา้ง  

 
 
 
 
 
 
 
 
 
 
 

ภาพที ่12.1 ตวัอยา่งหน้าจอโปรแกรมแชตออนไลน์ 
 

   แต่ถ้าพูดถึงด้านการใช้คอมพิวเตอร์หรืออนิเทอร์เน็ตไปในทางที่ผิด               
กเ็พิง่จะมตีวัอยา่งใหเ้หน็เป็นขา่วครกึโครมอยูต่ดิ ๆ กนั ไดแ้ก่ กรณีทีม่วีายรา้ย
ใช้คอมพวิเตอร์หรืออินเทอร์เน็ตเป็นเครื่องมือในการหลอกลวงหญิงสาวไป
ขม่ขนืและชงิทรพัย ์
         โดยเมื่อวนัที่ 19 ต.ค. 2549 ต ารวจได้ตาม จบักุมตวั นายหนึ่ง (นาม
สมมุต)ิ อาย ุ38 ปี หลงัจากได้ร่วมกบัพรรคพวกที่ยงัหลบหนี หลอกลวงหญิง
สาวผูเ้สยีหายทีรู่จ้กักนัทางอนิเทอรเ์น็ตผ่านโปรแกรมเพริธ์ โดยมกีารแลกเบอร์
โทรศพัท์และนัดเจอกนั สุดท้ายก็ไปจบลงตรงที่เหยื่อถูกบงัคบัข่มขนืจน                      
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ยบัเยนิ แถมยงับงัคบัให้เหยื่อโทรศพัท์ไปบอกญาติโอนเงินมาให้อีกกว่า               
1 แสนบาท ก่อนจะพาร่างอนัสะบกัสะบอมของเหยือ่ไปปล่อยทิง้ไว ้
         ถดัมารุ่งเช้า “จ้ิงจอกสงัคม”ออกปฏบิตักิารอกีแล้ว ใช้ “แชตไลน์” 
เป็นเครื่องมอืเหมอืนเดมิ พูดคุยหลอกล่อเหยื่อสาวซึ่งเป็น นักศกึษาวทิยาลยั
พยาบาลแห่งหนึ่งจนตายใจ แล้วใช้แผนสองนัดแนะเจอกนั เมื่อเหยื่อสาว                      
วยัรุ่นหลงเชื่อ ยอมซ้อนมอเตอร์ไซค์ไปด้วยก็เสร็จ พาเหยื่อเลี้ยวเข้า                  
อพารต์เมนตไ์ปบงัคบัขม่ขนืจนหน าใจ ก่อนจะหนีลอยนวล 
         ตวัอยา่งอกีรายทีข่อยกไวเ้ป็นอุทาหรณ์สอนใจ คราวนี้ไม่เชื่อกต็้องเชื่อ
วา่ “โจรไฮเทค”ทีใ่ชอ้นิเทอรเ์น็ตลวงเหยือ่ไปขยีก้ามเป็น “บุคคลในผา้เหลอืง” 
  โดยเหยือ่เป็นนกัศกึษามหาวทิยาลยัเอกชนชื่อดงัแห่งหนึ่ง ได้เขา้แจ้ง
ความรอ้งทุกขก์บัต ารวจวา่ไดถู้ก สามเณร อาย ุ22 ปี ล่อลวงไปล่วงละเมดิทาง
เพศภายในกุฏวิดั ทัง้นี้สบืเนื่องมาจากก่อนหน้านี้เหยือ่สาวไดเ้ล่น “แชต” ทาง
เวบ็ไซต์หนึ่งในอินเทอร์เน็ต จนมชีายหนุ่มใช้ชื่อว่า “เอม็” แชตมาคุยด้วย   
อ้างตวัว่าเป็นนักศึกษามหาวทิยาลยัแห่งหนึ่ง  เมื่อแชตคุยกนัหลายครัง้                    
จนหลงเชื่อใจ จงึมกีารแลกเบอรโ์ทรศพัทค์ุยกนัและนดัพบกนัในทีสุ่ด 
          กระทัง่พอนดัเจอกนัทีว่ดัเหยือ่สาวกร็ูต้วัวา่ตวัเองถูกหลอก เพราะนาย
เอ็มที่แท้เป็นสามเณร แต่ก็ไม่วายถูกปลุกปล ้าพยายามข่มขืน แต่โชคด ี                     
ที่ “นกเขา” ไม่ขนัจึงรอดจากการถกู “ย ่ายี” มาได้อย่างหวุดหวดิที่สุด 
หลังจากนั ้นเหยื่อสาวจึงเข้าแจ้งต ารวจบุกเข้าจับกุมสามเณรได้คากุฏิ           
ขณะก าลงัเปลอืยกายกอดก่ายนวัเนียอยูก่บัหญงิสาว 
          ตรวจค้นในกุฏกิต็้องตะลงึอกีรอบ เมื่อพบซดีภีาพยนตร์ลามกทัง้ไทย
และต่างประเทศจ านวนมาก รวมทัง้หนังสือโป๊อีกเกลื่อน นอกจากนี้ยงัพบ
วดิโีอเทปบนัทกึภาพสามเณรขณะก าลงัเรงิสวาทอยูก่บัหญงิสาววยัรุ่น 2-3 ราย 
ซึง่สามเณรยอมรบัวา่เป็นคนตัง้กลอ้งถ่ายเอง โดยอา้งวา่ถ่ายเกบ็ไวดู้ยามเหงา
เท่านัน้ ไม่ไดม้เีจตนาเอาไปเผยแพร่  
          แถมสามเณรมารศาสนายงัคุยฟุ้งด้วยว่า เพราะความที่ตนเองเกดิมา
หน้าตาดี จึงมีหญิงสาวมาหาและยอมพลีกายให้เชยชมถึงในกุฏิมาแล้ว              
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หลายราย โดยไม่ไดม้กีารบงัคบัขู่เขญ็หรอืข่มขู่ใคร ทุกรายยินยอมสมคัรใจ
ทัง้ส้ิน...ว่าเข้าไปนัน่ 
          เกี่ยวกับเรื่องบริการแชตไลน์ ที่ถูกใช้เป็นช่องทางในการก่อ
อาชญากรรม หรอืล่อลวงเดก็นัน้ ได้มกีารร้องเรยีนไปยงั กระทรวงวฒันธรรม 
ใหป้ระสานกบัหน่วยงานทีเ่กีย่วขอ้ง ในการออกมาตรการก ากบัดแูล  
          ล่าสุด...ทีโอที หรือบริษทัทีโอที จ ากดั (มหาชน) ได้เรียกคู่สญัญา
ด าเนินการออดิโอเท็กซ์ ทัง้ 13 บริษทั รวมถึงตวัแทนจากส านักคุ้มครอง
ผู้ใช้บริการภายใต้สงักดั กทช. หรือ คณะกรรมการกิจการโทรคมนาคม
แห่งชาติ มาหารือเพื่อก าหนดแนวทางแก้ไข หรือป้องกนัการให้บริการที ่                
ไม่เหมาะสม โดยได้ข้อสรปุถึงแนวทางปฏิบติัไว้ 4 แนวทางคือ 
  1. ควบคุมการให้บริการแชตไลน์ โดยระงบับริการพูดคุยระหว่าง
ผู้ใช้บรกิารด้วยกนัโดยตรง และให้คงไว้เฉพาะการพูดคุยกบัพนักงานของ
บรษิทัผูใ้หบ้รกิารเพยีงอยา่งเดยีว โดยทโีอทกี าชบัใหจ้ดัพนักงานมาตรวจสอบ 
(มอนิเตอร)์ การสนทนาแชตไลน์อยา่งเขม้งวดดว้ย 
  2. การลงสื่อโฆษณา ให้คู่สญัญาทุกรายตรวจสอบสื่อโฆษณาทุก                      
รายการ ก่อนเผยแพร่สู่สายตาประชาชน และตอ้งรบัผดิชอบต่อสื่อโฆษณาทีไ่ม่
เหมาะสม  
          3. บทลงโทษ ในกรณีตรวจพบหรอืไดร้บัการรอ้งเรยีน หรอืมผีูเ้สยีหาย
จากการใช้บรกิารแชตไลน์ กรณีมหีลกัฐานแน่ชดั ทโีอทสีามารถที่จะยกเลิก
สญัญาได ้เนื่องจากถอืไดว้า่เป็นการกระท าทีผ่ดิสญัญา  
  4. ทีโอทีจะจดัตัง้คณะท างาน โดยขอความร่วมมือจากหน่วยงาน                
ต่าง ๆ ที่เกี่ยวข้อง เข้าร่วมเป็นคณะท างาน เพื่อท าหน้าที่ดูแลสอดส่อง                
การใหบ้รกิารแชตไลน์ รวมถงึการลงสื่อโฆษณาต่าง ๆ ดว้ย 
          อยา่งไรกต็าม หากใครมปีญัหา หรอืเจอบรกิารแชตไลน์ไม่เหมาะสม 
สามารถแจง้ไดท้นัททีีส่ายด่วนทโีอท ี0-2574-9366  
         ผูอ้ านวยการศนูยเ์ฝ้าระวงัทางวฒันธรรม กระทรวงวฒันธรรม เปิดเผย
วา่ เมื่อเรว็ ๆ นี้ บรษิทั ทโีอท ีไดอ้อกมาตรการควบคุมการให้บรกิารแชตไลน์ 
ในระบบออดิโอเท็กซ์ 1900 โดยก าหนดให้ผู้ ให้บริการต้องควบคุม                        
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ให้ผู้ใช้บริการฝากเสียงแนะน าตวั และแจ้งอายุก่อนใช้บรกิาร และบริษัท                
ต้องเก็บข้อมูลเสียงไว้ เพื่อสามารถน ามาใช้ในการตรวจสอบได้ในทุกกรณี 
รวมทัง้คดักรองไม่ใหเ้ดก็อายตุ ่ากวา่ 18 ปีเขา้ไปใชบ้รกิาร  
          ทางดา้นศูนยส์วสัดภิาพเดก็ เยาวชน และสตร ีกองบญัชาการต ารวจ
นครบาล ให้ความเหน็ถึงมาตรการ  ดงักล่าวของทีโอทีว่า การก าหนด
มาตรการควบคุมการให้บรกิารแชตไลน์เป็นแนวทางที่ดี แต่การบนัทกึเสยีง          
การแนะน าตวั หรอืการคดักรองอายุโดยใช้หมายเลขบตัรประจ าตวัประชาชน
นัน้ ในทางปฏบิตัมิาตรการเหล่านี้คงไม่สามารถใช้ควบคุมได้จรงิ เพราะระบบ
ไม่ได้มีการตรวจสอบในทันทีที่มีการฝากเสียง หรือบอกหมายเลขบัตร
ประชาชน ซึ่งเด็กสามารถน าหมายเลขบตัรประชาชนของใครมาอ้างก็ได้ 
อยา่งไรกต็ามตนยงัไม่เหน็ประโยชน์ของการใหบ้รกิารแชตไลน์ มแีต่ผลกระทบ
ต่อเดก็และเยาวชน ดงันัน้หน่วยงานที่เกี่ยวขอ้งควรปิดธุรกจิประเภทนี้  ซึ่งจะ
ช่วยลดช่องทางของอาชญากรทีจ่ะแฝงกายมาท ารา้ยเยาวชนได้ 
          ขณะที่หวัหน้าศูนยข์้อมูลคนหายเพื่อต่อต้านการค้ามนุษย์ มูลนิธิ
กระจกเงา เปิดเผยขอ้มลูวา่ ตัง้แต่ปี  2546  จนถงึปจัจุบนัมเีดก็และเยาวชน 
หายตวัไปดว้ยสาเหตุถูกล่อลวงจากการเขา้ไปแชตไลน์ไปมากกว่า 10 คนแล้ว 
โดยพบวา่ ส่วนใหญ่จะเป็นเดก็ผู้หญิงอายุเฉลี่ย 15 ปี ซึ่งจากการสอบปากค า
ผูป้กครองและการสบืค้นพยานหลกัฐานทราบว่า ก่อนหน้าที่เดก็จะหายตวัไป
จะมพีฤตกิรรมใช้โทรศพัท์บ่อยครัง้ จนค่าโทรศพัท์บ้านมยีอดสูงขึน้มาก โดย 
ใบแจ้งหนี้มคี่าโทรฯ ของหมายเลข ออดโิอเทก็ซ์เป็นจ านวนมาก อกีทัง้เดก็
มกัจะมกีารตดิต่อกบัคนแปลกหน้าที่รู้จกักนัทางโทรศพัท์ โดยพูดคุยลกัษณะ
เชงิชูส้าวและชกัชวนออกมาพบกนั สุดทา้ยกน็ดักนัแลว้หายตวัไป 
          คงเหน็แล้วว่ามหาภยัจาก “แชตไลน์” น่ากลวัและอนัตรายเพยีงใด 
หากถูกใชเ้ป็นเครื่องมอืในการก่ออาชญากรรม เหยื่อบางรายอาจจะ “โชคดี” 
ในความ “โชคร้าย” ที่แม้จะถูกล่วงละเมดิทางเพศ แต่กย็งัสามารถเอาชวีติ
รอดกลบับา้นได ้ในขณะทีห่ลายรายอาจไม่โชคดเีช่นนัน้ 
แหล่งข้อมลู: หนงัสอืพมิพเ์ดลนิิวส ์(วนัพุธที ่24 ตุลาคม พ.ศ. 2549) 
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กรณีศึกษาท่ี 2: รวบแฮกเกอร ์เจาะรหสัปล้นเติมเงิน 
         นายบี (นามสมมุต)ิ ได้ถูกจบัพร้อมของกลาง อาทิ โน้ตบุ๊ก 2 เครื่อง 
โทรศพัทม์อืถอื 3 เครื่อง บตัรเอทเีอม็ บตัรวซี่า สมุดเงนิฝากธนาคาร ซมิการ์ด 
หนงัสอืเรื่องปลน้เหยยีบเมฆ มาแถลงต่อสื่อมวลชน โดยกล่าวหาตามหมายจบั
ศาลอาญาที ่1410/2550 ลงวนัที ่2 พ.ค.2550 ในขอ้หาปลอมเอกสารสทิธ ิและ
ใชเ้อกสารสทิธปิลอม โดยมกีารรอ้งเรยีนจากบรษิทั แอดวานซ์อนิโฟร์เซอร์วสิ 
จ ากดั (มหาชน) หรือเอไอเอส 1 ในบริษัทผู้ให้บริการเครือข่ายโทรศพัท ์   
เคลื่อนทีข่องประเทศไทยวา่ มคีนรา้ยเจาะรหสัเขา้ไปในระบบคอมพวิเตอร์ของ
บรษิทั เขา้ไปแกไ้ขเพิม่เตมิขอ้มลูต่างๆ ในบตัรเตมิเงนิ แลว้น าไปขายใหบุ้คคล
ทัว่ไปผ่านทางอินเทอร์เน็ต หลงัตรวจสอบพบว่า มีบัตรเติมเงินที่ไม่ได้
ลงทะเบยีนเพิม่ขึน้มาจ านวนมาก โดยบตัรทีเ่พิม่ขึน้มานัน้ วงเงนิในบตัรยงัถูก
แกไ้ขสงูขึน้เป็น 10 เท่าของวงเงนิเดมิ เช่น ขอ้มูลเดมิบนัทกึว่า มบีตัรเตมิเงนิ
ราคา 100 บาท 100 ใบ จะถูกคนร้ายแก้ไขเพิม่เตมิอกี 20 ใบ โดยบตัรที่ถูก
เพิม่เตมินัน้ วงเงนิการใช้จะถูกเพิม่ขึน้ จากเดมิ 100 บาท เป็น 1,000 บาท
ดว้ย  
             หลังต ารวจได้รบัการร้องเรียนจึงมีการวางแผนจับกุม โดยใช้
อนิเทอรเ์น็ตของคนรา้ยเป็นเบาะแส แต่กลบัถูกหลอกล่อใหต้ ารวจหลงทางและ
เชื่อวา่คนรา้ยใชเ้ครื่องคอมพวิเตอรม์าจากรา้นอนิเทอร์เน็ตคาเฟ่หลาย ๆ แห่ง 
จงึเริม่สบืคน้ประวตัอิาชญากรคอมพวิเตอรห์ลาย ๆ รายที่เคยถูกจบักุม พร้อม
ใชว้ธิสีบืสวนทางเทคโนโลยต่ีางๆ เขา้ร่วมตรวจสอบ จนได้ขอ้มูลเชื่อมโยงกนั
ว่าเป็นฝีมือของผู้ต้องหารายนี้  จึงรวบรวมหลักฐานไปขออนุมตัิหมายจับ                 
จากศาลอาญา ก่อนจบักุมไดใ้นทีสุ่ด  
             จากการสอบสวนของต ารวจ เปิดเผยว่า ผู้ต้องหายงัให้การปฏเิสธ 
ถือเป็นสิทธิของเขา แต่จากการตรวจสอบประวตัิผู้ต้องหารายนี้ ทัง้ที่ไม่ได้            
จบการศกึษาดา้นคอมพวิเตอร ์แต่กลบัมคีวามเชีย่วชาญเป็นอยา่งมาก ใช้เวลา             
ในการเจาะระบบไม่เกนิ 10 นาท ี สามารถเขา้ไปอยู่ในระบบคอมพวิเตอร์ได ้
ทัง้นี้  หากบริษัทเอกชนรายใดคิดว่าถูกผู้ต้องหารายนี้สร้างความเสียหาย 
สามารถเขา้ให ้ขอ้มลูทางลบักบัทางเจา้หน้าที ่เพื่อขยายผลการสอบสวนต่อไป  
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             มรีายงานด้วยว่าส าหรบันายบซีึ่งเป็น แฮกเกอร์ (Hacker) มอืทอง
รายนี้ เมื่อปี 2548 เคยถูก ต ารวจจบักุมไดพ้รอ้มของกลาง ก่อนขยายผลจบักุม 
นายเอ (นามสมมุต)ิ   อายุ 23 ปี นายซ ี(นามสมมุต)ิ  อายุ 50 ปี และนายด ี
(นามสมมุต)ิ  อาย ุ25 ปี โดยนายบ ีรบัสารภาพว่า ช่วงระหว่างวนัที่ 5 เม.ย.-
21 ก.ค. 48 ไดร้่วมกบัพวกลกัลอบใชร้หสัผ่านของบรษิทัทรคูอรป์อเรชัน่ จ ากดั 
(มหาชน) ซึง่เป็นตวัแทนผูใ้หบ้รกิารเครอืขา่ยโทรศพัทเ์คลื่อนทีอ่อเร้นจ์ เขา้ไป
แกไ้ขวงเงนิในบตัรเตมิเงนิออเรน้จใ์หม้มีลูค่าสงูขึน้ ท าใหบ้รษิทัเสยีหายไปกว่า 
105 ลา้นบาท ต้องร้องเรยีนส านักงานต ารวจแห่งชาติ ตัง้ทมีสบืสวนคลี่คลาย
คดกีระทัง่จบักุมได ้ส าหรบัคดนีี้พนกังานสอบสวนไดส้รุปส านวนส่งฟ้องอยัการ
ไปแลว้ แต่ภายหลงัไดร้บัการประกนัตวัในชัน้อยัการ ขณะรอการพจิารณาคดี
ยงัก่อคดซี ้าอกี  
             มรีายงานดว้ยวา่ จากคดดีงักล่าว ท าให้นายบี เป็นที่รู้จกัไปทัว่โลก
ในฐานะ แฮกเกอรม์อื 1 ของไทย เนื่องจากมนีักเขยีนชาวต่างชาตนิ าไปเขยีน
เป็นกรณีศกึษาในหนงัสอืชื่อ ปลน้เหยยีบเมฆ โดยจดัอนัดบัคดขีองนายบ ีเป็น
อนัดบัที ่3 นอกจากนี้ยงัมกีารกล่าวอา้งดว้ยวา่   นายบ ีนัน้เคยทดลองวชิาด้วย
การเจาะระบบธนาคารพาณิชยห์ลายแห่ง และเคยทดลองเจาะระบบองค์กร
บรหิารการบนิและอวกาศแห่งชาตสิหรฐัอเมรกิา หรอื องค์กรนาซามาแล้ว แต่
ยงัไม่มกีารยนืยนัวา่นายบ ีสามารถเจาะระบบไดห้รอืไม่  
             ต่อมา บมจ.แอดวานซ์ อินโฟร์ เซอร์วิส หรือ เอไอเอส ได้ออก
แถลงการณ์ ชี้แจงข้อมูลเพิ่มเติม กรณีการเข้าจับกุมแฮกเกอร์เจาะรหัส                
บตัรเตมิเงนิของเอไอเอส โดยระบุผลความเสยีหายที่เกดิขึน้กบับรษิทัในครัง้นี้                  
รวมมลูค่าประมาณ 8 ลา้นบาทเท่านัน้ อย่างไรกต็าม กรณีปญัหาการเขา้เจาะ
ฐานขอ้มลูบตัรเตมิเงนิครัง้นี้ ทนัททีีท่ราบปญัหาและความผดิปกตทิี่เกดิขึน้ ได้
ขอความร่วมมือไปยงัต ารวจกองปราบปราม เพื่อสืบค้นจนสามารถรู้ตัว
ผูก้ระท าความผดิ และเขา้จบักุม ขอยนืยนัในความปลอดภยัในการให้บรกิาร 
สามารถตรวจสอบความผดิปกต ิ จนด าเนินการแก้ไขและป้องกนัได้ภายใน
ระยะเวลาอนัสัน้ 
แหล่งข้อมลู: หนงัสอืพมิพไ์ทยรฐั (วนัพุธที ่16 พฤษภาคม 2550)  
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กรณีศึกษาท่ี 3: การละเมิดสิทธิส่วนบคุคลในอินเทอรเ์น็ต 
ความจรงิ-ลวง บนอนิเทอร์เน็ต  หรอืว่าธุรกจิเวบ็ไซต์ก าลงัถึงทางตนั 

เมื่อสองยกัษ์ใหญ่วงการ อนิเทอร์เน็ตโลก อย่าง Yahoo.com และ eBay.com 
เริม่มปีญัหากบั ขอ้งกงัวลใจของชาวอนิเทอร์เน็ต เมื่อมขีอ้กล่าวหาว่าทัง้สอง
เวบ็ไซต์ซึ่งม ีสมาชกิลงทะเบยีนอยู่จ านวนมาก มปีญัหาเรื่องรกัษาความลบั
ของ สมาชกิ  
  เรื่องเกดิจากบรรดาสมาชกิของ eBay ต่างได้รบัเมล์ขยะจ านวน มาก 
จนเป็นที่กล่าวขานกนัว่าที่ มาของเมล์ขยะนี้มาจาก eBay น าข้อมูล ของ
สมาชกิ ซึ่งในตอนสมคัรสมาชกิตัง้แต่เริม่ eBay ระบุว่าจะเกบ็เป็น ความลบั              
ไม่มกีารเผยแพร่กบับุคคลภายนอก ไปขายให้กบับรษิทัทางด้าน การตลาด
เพื่อใหส้นิคา้ของบรษิทัต่าง ๆ สามารถเจาะตรงเขา้ไปยงัสมาชกิ ของ eBay ได้
โดยตรง แบบถูกตวั  
  เมื่อเกดิข่าวเช่นนี้ข ึ้นมา ย่อมกระทบกบัเวบ็ไซต์อื่นๆ ที่ขณะนี้ระดม 
เก็บบญัชีรายชื่อสมาชิกไว้ในมืออย่างขยนัขนัแขง็ บางรายยอมทุ่มทุนท า               
ทุกอย่าง เพื่อให้ได้สมาชิกมาไว้ในมือ ไม่ว่าจะเป็นการหาของรางวลัมา                 
ล่อการหาบรกิารพเิศษทีท่ีอ่ื่นไม่มเีป็นการจงูใจ  
  ในเมืองไทย ไม่ว่าจะเป็นเวบ็ไซต์ชื่อดงัอย่าง shinee.com ของค่าย 
ชนิวตัร ซึ่งเล่นกจิกรรมทุกอย่างไม่ว่าจะเป็นการประกวดเรื่องสัน้ ประกวด
ภาพถ่าย และสารพดัประกวดเพื่อให้คนเขา้มาสมคัรสมาชิกและส่ง ผลงาน
ร่วมกบัเวบ็ไซต ์ 

ส่วน samarts.com กเ็พียงแค่สมคัรสมาชกิของเวบ็ไซต์กช็ิงรางวลั                  
ได้แล้วหรือว่าจะเข้าไปเวบ็ไซต์ในเครืออย่าง Thaisupermodels.com หรือ
Yumyai.com ก็มีเกมมากมายเพื่อที่จะให้ผู้เล่นอินเทอร์เน็ตได้กรอกข้อมูล           
ส่วนบุคคลเขา้ไปไวใ้นเวบ็  
  ส าหรับรายใหญ่เว็บไซต์ในบ้านเราอย่าง Mweb.co.th ซึ่งเพิ่งม ี                
การเปลี่ยนแปลงรูปแบบใหม่ของเวบ็ไปเมื่อต้นเดอืนสงิหาคม กม็ที ัง้เล่นเกม 
แบบสัน้ เช่น แจกบตัรชมภาพยนตร ์แจกบตัรคอนเสริต์ ไปจนถงึเล่นเกมยาวๆ



440 บทที ่12 จรยิธรรมของนกัสารสนเทศ และกฎหมายทีเ่กีย่วขอ้งกบัสารสนเทศ 

 

สติูเทพ ศิริพิพฒันกุล 

แจกกนัตัง้แต่เครื่องคอมพิวเตอร์ ปาล์ม พรินเตอร์ ฯลฯ นอกจากนัน้ยงัมี
บรกิารพเิศษเช่น ถามตรงผูรู้ ้ฟรโีฮมเพจ ฟรอีเีมล และอื่นๆ อกีมาก  

เว็บไซต์ต่างๆ เหล่านี้ นอกจากการเสนอข้อมูลจ านวนมากให้กับ                     
ผู้ อ่านอยู่แล้ว ซึ่งแต่ละกิจกรรมต่างล้วนต้องการล้วงลึกข้อมูลของผู้เล่น
อนิเทอรเ์น็ตใหไ้ดม้ากทีสุ่ด โดยไม่ท าใหช้าวเน็ตรูส้กึตะขดิตะขวงใจ  
  ท าไมเหล่าบรรดาเว็บไซต์ต้องการข้อมูลของผู้เล่นอินเทอร์เน็ต                     
อย่างมาก ประการแรก คอื หากท าเวบ็ไซต์แล้วไม่รู้ว่าคนเขา้มาเยีย่มชมเรา                 
กีค่นคงจะแปลกพลิกึ เพราะหากท าหนังสอืพมิพ์หรอืแมกกาซนีออกจ าหน่าย 
อย่างน้อยกส็ามารถวดัผลได้จากยอดขาย ซึ่งยอดขายเป็นเหตุผลขัน้ต่อไป    
นัน่คอื เมื่อยอดขายดโีฆษณากต็้องเขา้มาตาม ไปด้วย ยิง่ธุรกจิอนิเทอร์เน็ต
สามารถที่จะวดัผลกนัได้มากกว่านัน้ นัน่คอื สามารถตรวจสอบ ได้ว่าคนที่             
เขา้มาเยีย่มชมเวบ็ไซต์ของตวัเองวนัละกี่คน แต่ละคนที่เขา้มามพีฤตกิรรม     
การบรโิภคอยา่งไร เช่น เขา้มาที่เวบ็ วนัละกี่คร ัง้ ดูคอลมัน์ใดบ้าง คอลมัน์ใด
เป็นคอลมัน์ยอดฮติ คอลมัน์ใด เป็นคอลมัน์ทีไ่ม่มคีนอ่าน ดงันัน้การประเมนิผล
เหล่านี้มผีลอย่างยิง่กบั การโฆษณา เพราะเอเจนซโีฆษณาทัง้หลายต้องการ
ข้อมูลแบบ เฉพาะเจาะจง เพื่อยงิโฆษณาไปยงักลุ่มเป้าหมายได้ตรงเป้า
แน่นอนยิง่ข้อมูล เที่ยงตรงมากเท่าใด ย่อมท าให้อตัราค่าโฆษณาแพงขึ้น             
หตามไปดว้ย  

ลองตรวจสอบดูว่าเวบ็ไซต์ใดมีอัตราค่าโฆษณาแพงที่สุด สิ่งที่จะ 
สามารถท าใหค้่าโฆษณาแพงขึน้มาได้ จะมาจากมผีู้เขา้ชมจ านวนมาก นัน่คอื
เวบ็ไซตน์ัน้ตอ้งมรีะบบการตรวจเชก็คนเขา้ทีด่ ีประการทีส่องคอื ขอ้มูลที่ได้มา
ตอ้งตรงกบักลุ่มเป้าหมายของโฆษณา  
  แต่นี่คือไม้แรกเท่านัน้ ไม้ที่สองคือขอ้มูลเหล่านี้จะมปีระโยชน์อย่าง 
มากส าหรบัการต่อรองทางธุรกจิ เพราะธุรกจิอนิเทอร์เน็ตไม่ใช่ Real Industry 
แต่เป็นโครงสร้างพื้นฐาน เวบ็ไซต์เปรยีบไปแล้วจะกลายเป็น หน้าร้านของ                
ทุกธุรกิจในอนาคต การสร้างหน้าร้านให้ด ีสามารถจองพื้น ที่หน้าถนนใหญ่ 
หรอืย่านการค้าที่คนนิยมไวก้่อนกจ็ะท าให้การที่ธุรกจิ  หลกัที่อยู่ในโลกของ
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ความเป็นจรงิ สนใจอยากจะเขา้มา ร่วมกจิการดว้ย เพราะธุรกจิบนโลกจรงินัน้
ไม่คุน้เคยกบัโลกไซเบอรส์เปซ  

ดังนั ้น  การถือข้อมูลลูกค้าไว้ ในมือ  ชักชวนลูกค้า เข้ามาได้                      
อย่างสม ่าเสมอ อตัราการต่อรองให้ธุรกจิรายเลก็รายน้อยเขา้มาร่วมกจิกรรม 
ในอนาคตกย็ิง่มคีวามเป็นไปไดม้ากตามไปดว้ย จงึถอืวา่ธุรกจิอนิเทอร์เน็ตต้อง
เป็นธุรกจิที่เริม่ลงทุนตัง้แต่เริม่ โดยหวงัไปเก็บผลก าไรในระยะยาวมากกว่า              
นี่จึงเป็นเหตุผลหนึ่งที่ผมย ้าเสมอว่าโลกอนิเทอร์เน็ตเป็นโลกของยกัษ์ใหญ่    
ทุนหนาไม่ใช่โลกของยกัษ์เลก็  
  ประการต่อมา การมฐีานขอ้มลูยอ่มท าใหม้ปีระโยชน์เมื่อน าไป ค านวณ
ค่าโอกาสทางธุรกจิ เมื่อเวบ็ไซต์รายนัน้มคีวามสามารถที่จะผลกัตนเองเขา้สู่
ตลาดหลกั ทรพัย ์เพราะนี่คอืเหตุผลหนึ่งในการทีม่ลูค่าหุน้จะได้ รบัความนิยม
จากนกัลงทุน  

คราวนี้เมื่อเหตุการณ์เกดิความขดัแยง้ขึน้มาเช่นนี้คอื บรรดาเวบ็ไซต์ 
ตอ้งการขอ้มลูจากสมาชกิมากทีสุ่ด แต่เหล่าบรรดาผูใ้ชอ้นิเทอรเ์น็ตกลบักลวัว่า
เมื่อใหข้อ้มลูทีถู่กตอ้งไปแลว้ บรรดาเวบ็ไซต์ใจไม่ ซื่ออาจน าขอ้มูลนี้ไปท ามดิ ี
มริา้ย หรอืสรา้งความร าคาญใจอย่างอื่นในภายหลงัได้ จงึไม่นิยมกรอกขอ้มูล
หรอืประวตัทิีแ่ทจ้รงิ  

แล้วอย่างนี้บรรดาเวบ็ไซต์ทัง้หลายจะท าอย่างไรกนัดี? แน่นอนคนที่
เล่นเวบ็ไซตม์กัจะตัง้ค าถามกบัเจา้ของเวบ็ไซตว์า่ แทจ้รงิแลว้การที่ท าเวบ็ไซต์
ใหค้นเขา้ฟรมีเีนื้อหาใหอ่้านจ านวนมากมาย มขีองรางวลัให้เล่นกนัฟร ีๆ โดย
ไม่คดิมูลค่า แล้วรายได้ของเจ้าของเวบ็มาจากไหน ต้องตอบว่าไม่มอีะไรฟร ี            
ในโลก 
  เวบ็ไซตท์ีด่ ีจะเริม่จากการสร้างความเชื่อมัน่ให้กบัผู้เล่นอนิเทอร์เน็ต
ก่อน  

1. ประกาศใหรู้ว้า่จะเอาจรงิกบัอนิเทอร์เน็ต ไม่ใช่เขา้มาท าธุรกจิวนันี้
แต่วนัหน้าไม่รู้ว่าจะหายไปจากโลกไซเบอร์กนัเมื่อไร ของอย่างนี้ดูได้ง่ายๆ               
กค็อืการลงทุนท าเวบ็ใหด้ ีมรีะบบภายในทีส่ามารถรองรบัจ านวนคนขนาดใหญ่
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ได้มีพนักงานประจ ามีส านักงานเป็นหลกัแหล่งที่ส าคญั มีพฒันาการของ
เวบ็ไซตอ์ยา่งต่อเนื่อง  

2. มพีนัธมติรเขา้ร่วมมากน้อยแค่ไหน เพราะกว่าพนัธมติรจะเขา้มา 
ร่วมกต็อ้งมกีารตรวจสอบกนัก่อน พวกท าธุรกจิด้วยกนั เขาไม่เอาชื่อเสยีงมา
ทิ้งกนัง่ายๆ บางรายกว่าจะเลือกคู่ค้าที่ท างานด้วยกนัได้ ต้องเจรจา  และ
ตรวจสอบอยา่งละเอยีดถี่ยบิ  

ต่อจากความเชื่อมัน่แล้ว กต็้องมบีรกิารที่ตรงใจกบัผู้เล่นอนิเทอร์เน็ต 
และเมื่อคนเขา้มาอยากใชบ้รกิารฟร ีกต็้องจ่ายค่าตอบแทน เป็นขอ้มูลส่วนตวั 
แต่เวบ็ไซตท์ีด่จีะไม่ขอขอ้มลูแบบผลผีลาม เจา้ของเวบ็ต้องใจเยน็ ขอขอ้มูลไป
ทลีะนิด ๆ แบบไม่ใหก้ระต่ายตื่นตมู หลงัจากไดข้อ้มลูมาแลว้กต็อ้งใชข้อ้มูลนัน้
ให้เป็น ไม่ใช่น าข้อมูลนั ้นไปขายให้กับคนอื่น  แต่ต้องน าข้อมูลไป                        
สรา้งมลูค่าเพิม่ทีส่ าคญัขอ้มลูทีข่อ ตอ้งไม่ขอขอ้มลูทีไ่ม่จ าเป็น เช่นอย่างตอนนี้ 
eBay หลงัเจอปญัหากเ็ลกิขอขอ้มูลประเภทเบอร์โทรศพัท์ หรอืที่อยู่ แต่ยงัคง
เน้นเรื่องอเีมล อาชพี จงัหวดัแทน ต่างคนต่างพบกนัครึ่งทาง เจ้าของเวบ็                     
อย่าโลภเกินเหตุ มีความซื่อส ัตย์กับสมาชิก ส่วนคนเล่นอินเทอร์เน็ต                 
หากไม่ตอ้งการใหค้นอื่นล่วง ละเมดิขอ้มูลส่วนบุคคลกไ็ม่ควรไปสมคัรสมาชกิ
หรอืเล่นเกมกบัเวบ็ไซตใ์ด ๆ แต่หากคดิวา่ขอ้มลูส่วนบุคคลของตนเองที่ให้กบั
บรรดาเวบ็ไซต์ที่เชื่อถือได้ จะท าให้เจ้าของผลติภณัฑ์ทัง้หลายที่เราสนใจอยู่
แลว้ กส็ามารถส่งขอ้มลูเขา้มาเราได้โดยตรงซึ่งมองว่าเป็นประโยชน์กบัตวัเรา
น่าจะดกีวา่ 
แหล่งข้อมลู http://www.manager.co.th/CyberBIZ/default.html                   
ผูจ้ดัการออนไลน์ (วนัที ่21 ธนัวาคม 2549)  
 
กรณีศึกษาท่ี 4: การรกัษาความปลอดภยัของข้อมลูทางอินเทอรเ์น็ต 
 ธนาคารถือได้ว่าเป็นองค์กรหนึ่งที่ผู้คนส่วนใหญ่เข้าไปใช้บริการ                
ไม่มากกน้็อย และอาจมกีารตดิต่อกบัลูกค้าบ้างในบางโอกาสท าให้เกดิค าถาม
ตามมาในเรื่องของสิทธิส่วนบุคคลและขอ้มูลต่าง ๆ ดงันัน้จึงขอยกตวัอย่าง
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ธนาคารที่มีการชี้แจงการให้บริการและรักษาความปลอดภัยของข้อมูล                   
ทางอนิเทอรเ์น็ตอยา่งเปิดเผยชดัเจนผ่านออนไลน์ ดงัต่อไปนี้ 
  ธนาคารซิตี้แบงก์ได้แนะน าวธิีปฏบิตัเิมื่อพบอีเมลล่อลวง หลงัจาก
ไดร้บัแจง้ใหท้ราบวา่ไดร้บัอเีมล ล่อลวง โดยปรากฏว่าเป็น อเีมลซึ่งส่งมาจาก
ธนาคาร ซึ่งความจริงแล้วถูกส่งโดยกลุ่มมิจฉาชพี อเีมลล่อลวงหรอืตบตา
เหล่านี้ จะมีลกัษณะเหมือน   อีเมลทัว่ๆ ไป คือ มีไฟล์แนบหรือค าร้อง                  
ขอขอ้มลูส่วนบุคคลหรอืทัง้สองอยา่ง  
   จากการทีอ่เีมลดงักล่าวถูกส่งในนามของธนาคาร ดงันัน้ ธนาคารจงึได้
ด าเนินการร่วมกบัตวัแทนที่ปรึกษาด้านกฎหมาย ใช้มาตรการเด็ดขาด ใน              
การสบืสวนและปิดเวบ็ไซต์ ซึ่งด าเนินการกระท าอนัเป็นการละเมดิโดยทนัที 
หากท่านยงัคงได้รบัหรือมีการตอบกลับอีเมลล่อลวงดงักล่าว กรุณาแจ้ง
ธนาคารทนัททีีเ่จา้หน้าทีซ่ติีโ้ฟนแบงกก์ิง้ โทร. 1588 หรอื Citibank.Thailand 
@Citigroup.com   
   ธนาคารได้แจ้งให้ทราบว่าจะไม่ด าเนินการสอบถามขอ้มูลส่วนบุคคล
ของลูกค้า อาท ิ นามแฝง (User ID) รหสัผ่าน (Password) หมายเลขบญัช ี
หมายเลขบตัร หรอืขอ้มูลส่วนบุคคลใดๆ โดยทางอเีมล  หรอืขอ้ความสัน้ทาง
โทรศพัท์มอืถือ (SMS) หากท่านสงสยัว่าเวบ็ไซต์ หรืออีเมลที่ท่าน ได้รบัมี                
ขอ้พริุธ กรุณาลบทิง้ทนัทแีละไม่ตอ้งปฏบิตัติามขอ้แนะน าใดๆ ทีป่รากฏทัง้สิน้ 
   ค าถามทีพ่บบ่อยดงัต่อไปนี้จะมปีระโยชน์ส าหรบัท่านในการด าเนินการ
ลบอเีมลล่อลวง 

- อเีมลล่อลวงเป็นอยา่งไร   
อเีมลล่อลวง คอื อเีมลในลกัษณะปลอมแปลงใหผู้ร้บัเขา้ใจวา่เป็นอเีมลที่

ถูกตอ้งซึง่ส่งโดยองคก์รใดองคก์รหนึ่ง (อาท ิซติีแ้บงก)์ โดยม ีจุดประสงค์ เพื่อ
ล่อลวงให้ผู้รบัเปิดเผยขอ้มูลส่วนบุคคล ซึ่งสามารถน าไปกระท าการทุจริต 
ต่อไปไดเ้ป็นการยากทีจ่ะรูไ้ดโ้ดยแน่วา่อเีมลใดคอือเีมลล่อลวง เพราะที่อยู่ของ
ผูส้่งจะตัง้ไวเ้ลยีนแบบของจรงิ (เช่น support@citibank.com) รวมถงึออกแบบ
และสรา้งลวดลายใหค้ล้ายกนั แต่กม็บีางจุดให้สงัเกต ได้แก่ ขอ้ความในอเีมล
จะพยายามให้ท่านบอกข้อมูลส่วนบุคคลต่างๆ อย่างใดอย่างหนึ่ง ได้แก่                       
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หลอกล่อให้ท่านป้อนข้อมูลบนหน้าจอขณะนัน้ทนัที เช่น ให้ตอบกลบัอีเมล 
หรอืท ารายการเชื่อมโยงไปยงัเวบ็ไซต์ อื่นๆ ที่เชื้อเชญิให้ท่านเปิดเผยขอ้มูล
ส่วนบุคคล ธนาคารขอยนืยนัว่า ธนาคารจะไม่สอบถามขอ้มูลส่วนบุคคลของ
ลูกค้า อาทิ นามแฝง (User ID) รหสัผ่าน (Password), หมายเลขบญัช ี
หมายเลขบัตร หรือข้อมูลส่วนบุคคลใดๆ โดยทางอีเมลหรือข้อความสัน้
โทรศพัทม์อืถอื (SMS) โดยเดด็ขาด  

- จะมัน่ใจได้อย่างไรว่า ก าลงัติดต่อกบัธนาคารซติี้แบงก์ และมใิช่
มจิฉาชพี 

  ท่านสามารถมัน่ใจได้ว่าท่านก าลงัตดิต่อกบัธนาคารซติี้แบงก์ เพราะ
ธนาคารจะไม่ส่งอีเมลถึงท่านเพื่อขอรหสัผ่าน (password) หมายเลขบตัร
เครดิต หรือข้อมูลส่วนบุคคลใดๆ ที่เป็นความลบั หากท่านถูกร้องขอให้                 
ป้อนขอ้มูลส่วนตวั ส าหรบัการท าธุรกรรมใดๆ จะต้องกระท าบนเวบ็ไซต์ที่มี
ระบบป้องกนัความปลอดภยัด้วยเทคโนโลย ี SSL ซึ่งจะมีไอคอนรูปกุญแจ
แสดงไวท้ีบ่รเิวณดา้นล่างของจอคอมพวิเตอร์และสิง่ที่ส าคญัที่สุด นัน่คอื หาก
ท่านคลิกลงบนกุญแจจะมี รายการรบัรองเรื่องความปลอดภัยปรากฏขึ้น               
ที่หน้าจอและจะมขีอ้ความ "Issued to" ซึ่งหากเป็นเวบ็ไซต์ของธนาคารซิตี้
แบงก ์URL จะตอ้งลงทา้ยดว้ย "Citibank.com" 
   - ท่านจะป้องกนัตนเองไดเ้ช่นใด 
  ธนาคารซติี้แบงก์ได้น าเทคโนโลยกีารถอดรหสั SSL 128-Bit และ
ระบบรกัษาความปลอดภยัอื่นๆ มาใช้กบับริการธนาคารทางอินเทอร์เน็ต                
ซิตี้แบงก์ออนไลน์ เพื่อให้ท่านใช้อินเทอร์เน็ตได้อย่างเพลิดเพลิน  และ                    
ไร้ความกังวลใจ ธนาคารจึงใคร่ขอความร่วมมือจากท่าน ในการใส่ใจ                      
ในค าแนะน า เกี่ยวกบัความปลอดภยัทัว่ๆไป เมื่อท่านท าธุรกรรมหรอืสัง่ซื้อ
สนิคา้ผ่านทางอนิเทอรเ์น็ต 
  - แจง้ทนัท ีเมื่อท่านพบสิง่น่าสงสยัวา่เป็นการล่อลวง หากท่านเชื่อว่ามี
บุคคลใดที่พยายามกระท าการอนัเป็นการล่อลวงท่าน โดยแสร้งแสดงตนใน
นามของธนาคารซติีแ้บงกห์รอืองคก์รอื่นในกลุ่มซติีก้รุ๊ป กรุณาแจง้ทนัททีี ่
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เจา้หน้าทีซ่ติีโ้ฟนแบงกก์ิง้โทร. 1588 หรอืCitibank.Thailand@Citigroup.com   
  - ตัง้รหสัผ่าน (password) หรือ เลขหมายประจ าตวัที่ยากต่อการ              
คาดเดา ในการเขา้สู่บญัชอีนิเทอร์เน็ตของท่าน การตัง้รหสัไม่ควรเป็นตวัเลข                         
ที่ง่ายหรอืใกล้ตวัจนเกนิไป และควรใช้รหสัผ่านที่แตกต่างกนัออกไปในกรณี              
ทีท่่านเปิดบญัชไีวม้ากกวา่หนึ่งบญัช ี 

- ออกจากเวบ็ไซตท์ีน่่าสงสยัทนัท ีหากท่านสงสยัวา่เวบ็ไซต์ที่คลกิเขา้
ไปมขีอ้ความทีเ่ป็นพริุธ กรุณาออกจากเวบ็ไซตน์ัน้ทนัท ีและไม่ตอ้งปฏบิตัติาม
ค าแนะน าใดๆ ของเวบ็ไซตน์ัน้ทัง้สิน้ 

- อย่าตอบกลบัอีเมลที่ขอให้ท่านเปิดเผยข้อมูลส่วนบุคคล โปรด                 
ตัง้ขอ้สงสยัไวเ้มื่อพบว่า มอีเีมลจากธุรกจิหรอืบุคคลใดที่พยายามให้เปิดเผย
รหสัผ่าน หมายเลขบญัชหีรอืขอ้มูลใด ๆ ที่เป็นความลบั หรืออเีมลใดที ่                  
ส่งข้อมูลส่วนบุคคลของท่านมาเพื่อให้ท่านปรับปรุ งข้อมูลหรือยืนย ัน                       
ความถูกตอ้ง  

- เปิดเฉพาะอเีมลที่ส่งมาจากบุคคลที่รู้จกั โปรดระมดัระวงัเป็นพเิศษ
เกีย่วกบัการเปิดอเีมลทีม่ไีฟลแ์นบ แมก้ระทัง่บุคคลทีท่่านรูจ้กักอ็าจส่งอเีมลที่มี
ไวรสัมาโดยไม่ตัง้ใจกไ็ด้ 
  - ระมดัระวงัก่อนคลิกเข้าสู่เวบ็ไซต์ใด ๆ ที่ลิงค์มากบัอีเมลหรือ
ขอ้ความต่างๆ เพราะเวบ็ไซตเ์หล่านัน้อาจไม่เป็นทีไ่วว้างใจไดเ้พยีงพอ 

- อย่าส่งขอ้มูลส่วนบุคคล หรอืขอ้มูลด้านการเงนิที่เป็นความลบัใดๆ 
หากเวบ็ไซต์นัน้ไม่มกีารถอดรหสับนระบบรกัษาความปลอดภยั การส่งอเีมล
โดยทัว่ไปจะถูกส่งอย่างไม่มีการถอดรหัส  และถูกส่งเหมือนการส่ง
ไปรษณียบตัร หากท่านตอ้งการป้อนขอ้มลูทีเ่ป็นความลบัตอ้งมัน่ใจ วา่เวบ็ไซต์
นัน้ๆ มกีารรกัษาความปลอดภยัโดยสงัเกตจากสญัลกัษณ์รูปกุญแจที่ปรากฏ
อยูบ่นแถบดา้นล่างของเบราเซอร ์ 

- ระวงัเวบ็ไซต์เลียนแบบที่ออกแบบให้ลูกค้าเขา้ใจผิด และลวงให ้               
ท่านแจ้งข้อมูลส่วนบุคคล ท่านต้องมัน่ใจว่าเว็บไซต์ที่ท่านท าธุรกรรม                       
มขีอ้ความแจง้ในเรื่องการรกัษาความลบัและระบบรกัษาความปลอดภยัและ 
การอ่านขอ้ความ เหล่านัน้อยา่งรอบคอบ 
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- อยา่ลมืตรวจสอบการท าธุรกรรมของท่านเมื่อได้รบัใบแจ้งยอดบญัชี
ธนาคาร บตัรเครดติ หรอืจดหมายยนืยนัการสัง่ซือ้ กรุณาตรวจสอบให้ละเอยีด
ว่าค่าใช้จ่ายหรอืค่าธรรมเนียมต่างๆ ที่ท่านถูกเรยีกเกบ็ถูกต้องหรอืไม่ และ        
แจง้ธนาคารทราบทนัท ีเมื่อมสีิง่ใดไม่ถูกตอ้ง 

 
แหล่งข้อมลูออนไลน์: 
http://www.citibank.co.th/THGCB/APPS/portal/loadPage.do?tabNo=1&pat
h=/global_htm/InternetSecurity.htm (วนัที ่9 กรกฎาคม 2551) 
 
สรปุท้ายบท 
 
  นกัสารสนเทศทีด่ตีอ้งมคีุณธรรม จรยิธรรมในการใช้ระบบสารสนเทศ 
และรับผิดชอบต่อข้อมูลที่น าเสนอทัง้ที่ผ่านทางเอกสารเผยแพร่ และ                      
บนเว็บไซต์ เพราะการใช้คอมพิวเตอร์และระบบสารสนเทศที่อาศัย
คอมพิวเตอร์เป็นเครื่องมือในการสื่อสารผ่านระบบเครือข่ายมีผลกระทบ                   
ทัง้ทางบวกและทางลบ หากใช้ในการที่ดีและถูกต้องก็จะเป็นประโยชน์                   
ต่อตนเอง ผู้เกี่ยวขอ้งและองค์กร แต่ถ้าใช้ในทางที่ผดิกจ็ะเป็นโทษมหนัต์ต่อ
ตนเอง ผู้เกี่ยวข้องและองค์กรเช่นกัน ซึ่งจริยธรรมจะเป็นตัวส่งผลถึง
จรรยาบรรณทีค่อยควบคุมความประพฤตใิห้อยู่ในกรอบการยอมรบัของสงัคม
นัน้ ๆ แต่ไม่มบีทลงโทษทีช่ดัเจนเหมอืนกบักฎหมาย ดงันัน้พระราชบญัญ้ตทิี่
เกีย่วขอ้งกบัสารสนเทศจงึส าคญัมากที่เราต้องรู้เท่าทนัและไม่เผลอกระท าผดิ
กฎหมาย 
 
 ผลกระทบทางบวกของการใช้เทคโนโลยีสารสนเทศ เพื่อเพิ่ม                                    
ความสะดวกสบายในการตดิต่อสื่อสาร การบรกิารและการผลติ ท าใหเ้กดิสงัคม
แห่งการสื่อสาร มีฐานข้อมูลความรู้เพื่อพฒันาคุณภาพชีวติ สร้างโอกาสให ้                     
คนพกิารไดเ้ขา้ถงึขอ้มลู และอาศยัเทคโนโลยทีีผ่ลติสิง่อ านวยความสะดวก  
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ช่วยให้พฒันาคุณภาพการศกึษาในรูปแบบใหม่ การท างานที่มปีระสทิธภิาพ
ยิ่งขึ้น และประโยชน์ต่อผู้บริโภค ส าหรับผลกระทบทางลบ ท าให้เกิด
ความเครยีดในสงัคม มกีารรบัวฒันธรรมต่างชาตโิดยไม่ได้กรัน่กรอง ผลด้าน
ศลีธรรมที่เลยีนแบบอย่างทางเวบ็ไซต์ที่ไม่ถูกต้อง  ขาดปฏสิมัพนัธ์ในสงัคม
แห่งความเป็นจรงิ อาจมกีารละเมดิเสรภีาพส่วนบุคคล เกดิช่องว่างทางสงัคม
มากขึ้น การต่อต้านเทคโนโลย ีการเกิดอาชญากรรม และส่งผลต่อปญัหา
สุขภาพตามมาหากใชง้านมากจนลมืดเูลตนเอง 
 
 สิ่งที่พึงระลึกถึง เสมอของนักสารสนเทศ คือ ต้องรับผิดชอบ                      
ต่อสารสนเทศที่เผยแพร่ออกมาทางสื่อใดก็ตาม อาทิ ความเป็นส่วนตัว               
ความถูกตอ้งของขอ้มลู ความเป็นเจา้ของ และการเขา้ถึงขอ้มูล รวมถึงเคารพ
และไม่ละเมดิทรพัยส์นิทางปญัญาของผูอ้ื่น ทัง้ทีเ่ป็นทรพัยส์นิทางอุตสาหกรรม 
และลขิสทิธิ ์ 
 
  สาระส าคญัของกฎหมายที่เกี่ยวขอ้งกบัระบบสารสนเทศ เช่น พ.ร.บ.
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ที่ว่าด้วยการกระท าใด ๆ 
เกี่ยวกบักิจกรรมในทางแพ่งและพาณิชย์ผ่านทางสื่ออิเล็กทรอนิกส์ เช่น 
ขอ้ความ การซื้อขายออนไลน์ ขอ้มูลอเิลก็ทรอนิกส์ ลายมอืชื่ออเิลก็ทรอนิกส ์
ระบบขอ้มลู การแลกเปลี่ยนขอ้มูลทางอเิลก็ทรอนิกส์ เป็นต้น ส าหรบั พ.ร.บ. 
ว่าด้วยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ พ.ศ. 2550 มีขอบข่าย
ครอบคลุมการท าผดิทางคอมพวิเตอร์ เช่น ขอ้มูลคอมพวิเตอร์ ข้อมูลจราจร
ทางคอมพวิเตอร ์การเขา้ถงึขอ้มลูโดยมชิอบ การใชค้อมพวิเตอร์ในการสื่อสาร
ทีล่ะเมดิสทิธผิูอ้ื่น เป็นตน้  
 
  ดงันัน้ จรยิธรรมจงึมที ัง้ความเหมอืนและความแตกต่างจากกฎหมาย 
ประเดน็ของการพจิารณา ไดแ้ก่ หลกัการพืน้ฐาน ผู้ตดัสนิการกระท าความผดิ 
บทลงโทษ และการบงัคบัใช ้ซึง่ การท าผดิจรยิธรรมอาจจะไม่ผดิกฎหมายกไ็ด้
ขึน้อยู่กบัจิตใต้ส านึกและการปฏิบตัิของบุคคลในสงัคมนัน้ ๆ แต่การท าผิด
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กฎหมายถือว่าผดิทางจริยธรรมด้วย ซึ่งจะมกีฏตายตวัเป็นลายลกัษณ์อกัษร
และบุคคลใดทีไ่ม่ปฏบิตัติามถือว่ามคีวามผดิและจะถูกลงโทษตามที่กฎหมาย
บญัญตัไิว ้ 
 


